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OCHRANA CITLIVYCH DAT V PRAXI



Citliva data

« Osobni udaje
« Jasna definice co jsou citlivé udaje
* Ochranu nam uklada zakon

* Firemni data (informacni aktiva)

* Neni jasné co jsou informacni aktiva
« Kazda spolecnost ma jiné pozadavky

* Neni jasna hodnota techto aktiv
« Hodnota informacnich aktiv
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Zamestnanci jako hrozba pro firmy

64% ztrat dat 50% Cena znaCky Ztrata Pfima

bylo zaméstnancu nékterych Duvéryhodnosti finanéni ztrata
zpusobeno odchazi s firem sa Reputace

lojalnimi infformacemi  odhaduje v Kredibility

zameéstnanci milionech
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Tvare ,Prevence ztraty dat”

Je to o lidech

Lojalni zaméstnanec Zlomyslny zaméstnanec ~ Nespokojeny zamestnanec
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Netransparentni reseni

Potrebujeme vic nez jen technologicke reseni.

Kde jsou citlivé Jak jsou pouzivané? Jak je nejlépe chranit
informace? pred zneuzitim?

ZJISTI SLEDUJ OCHRAN
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Ochrana dat je o lidech

Jana G. Lojalni zaméstnanec

Asistent HR Manazera
SITUACE: Posila citlivé udaje pres email personalni agenture.

Detekce a

\ 4

odpoved’

Q Problém

Jana sa snazi
odeslat e-mail s
citlivymi
osobnimi udaji
bez toho aby si
to uvédomovala
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ObLP

Odpoved

DLP kontroluje
obsah a kontext
na shodu a
ponecha e-mail
na serveru

& Akce

Server: Monitoruje,
notifikuje uzivatele,
Sifruje anebo blokuje

Uzivatel: Zobrazi se
mu upozornéni,
zdavodnéni, blokuje
se e-mail, odstrani se
citlivé informace

! Vysledek

Pomuze uzivateli
porozumét a
zdUvodnit
transparentné rizika

Blokuje anebo Sifruje
v urcitych pfipadech.



Ochrana dat je o lidech

Eva L. Nespokojeny zaméstnanec

Zameéstnanec prechazejici ke konkurenci
SITUACE: Kopiruje, tiskne zakaznicka data pro vlastni potfebu

Detekce a

\ 4

odpovéd

Q Problém

Eva kopiruje
citlivée zaznamy
o zakaznicich na
USB a snazi sa
vytisknout tato
data na jeji
lokalni tiskarné
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ObLP

Odpoved

DLP monitoruje
vSechna
komunikaéni
zarizeni

& Akce

Informuje, varuje
zameéstnance

Informuje jeho
nadfizeného,
pripadné jiné

oddeleni (napf. HR).

Zastavi prenos na
USB kli€ a tiskarnu

! Vysledek

Citlivé udaje,
zaznamy o
zakaznicich udrzuje
ve vlastni
infrastrukture

Z&dné udaje nebyly
zneuzite.



Dulezité body

« Ochrana dat musi byt cilena

« Potrebuji védét kde data lezi a jak se s nimi pracuje

» Potrebuji pokryt vSechna rizika, vSechny vektory
uniku

* LepsSi je mit jedno feseni, které mi zajisti kompletni
ochranu, nez mit vice oddélenych

* Pozor na pravni dusledky podrobného monitorovani
korespondence a cinnosti uzivatelu

« Pokud potrebujete pomoci s analyzou stavajiciho
stavu a navrhnout optimalni reseni obratte se na
nas!
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Dekuji za pozornost

S pfipadnymi dotazy se na mné nevahejte obratit

Ing. Petr Zahalka

Techdata

+420 602 354 836
petr.zahalka@techdata.com
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