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AGENDA

Úvod do bezpečnostního testování

Distribuce a cíle pro penetrační testy

Ukázka nástrojů pro pentesting v 

distribuci Kali Linux

Použití obfuskátoru a injektoru shellter

Ukázka použití skenerů zranitelností

Výhody a nevýhody skenování 

zranitelností



VULNERABILITY ASSESSMENT VERSUS

PENETRATION TEST

 Vulnerability assesment je proaktivní sledování a 

zjišťování slabých míst v infrastruktuře. Bývá 

součásti auditů.

 Penetrační testování je další fáze navazující na 

zjišťování zranitelností.



JAK ZVLÁDNOUUT VELKÉ MNOŽSTVÍ

NÁSTROJŮ?

 Doporučuji používat ověřené security distribuce s 

předinstalovanými nástroji např. Kali Linux

 Doporučuji používat zranitelné cíle pro výuku 

hackingu a penetračního testování např. 

metasploitable linux



NEJPOUŽÍVANĚJŠÍ SECURITY DISTRIBUCE

 KaliLiux (dříve Backtrack)

 Archlinux

 Hacking9

 Samurai-wtf

 pwnOS

 Katana

 Network Security Toolkit ( NST )

a další



NEZABEZPEČENÉ CÍLE - UNSECURE

TARGETS

 Hackerdemia (de-ice)

 Damn Vulnerable Linux

 OWASP LiveCD

 Damn Vulnerable Web App

 Metasploitable Linux



POUŽITÍ OBFUSKÁTORU A INJEKTORU

KÓDU - NÁSTROJ SHELLTER

 Universální nástroj pro modifikaci spustitelných 

souborů pro všechny platformy (Win, Linux, 

MAC). Free a portable.

 Jednoduchý download zde:

https://www.shellterproject.com/download/

Uživatel si může vybrat co, kdy a kam vloží.

https://www.shellterproject.com/download/


APLIKACE SHELLTER



VLASTNÍ APLIKACE SHELLTER

DETEKOVÁNA ANTIVIREM



POSTUP MODIFIKACE EXE APLIKACE



NALEZENO JENOM SPECIALIZOVANOU

THREAT MNG. GATEWAY



NAVÁZÁNÍ SPOJENÍ S KALI LINUXEM



OVLÁDNUTÍ VZDÁLENÉHO KLIENTA



UPRAVENÉ APLIKACE NEJSOU

DETEKOVÁNY ANTIVIREM



POUŽITÍ AUTOMATIZOVANÝCH SKENERŮ

ZRANITELNOSTÍ

 Jde o nutné zlo, které používají útočníci i obránci

 Cílem je získat maximum informací o cíli

 Můžeme ohrozit skenované cíle



CÍLE SKENOVÁNÍ

 Přehled MAC adres

 Přehled o otevřených portech

 Přehled o běžících službách

 Zjišťování zranitelností

 Používaný software a jeho verze

 Skenování firewallů, load balancerů, WAF a další



HLEDÁNÍ ZRANITELNOSTÍ

 K dispozici je množství vulnerability scannerů

 Nessus

 Nexpose

 Metasploit

 Open-VAS

 Metasploit auxiliary modules

 Nmap

nmap 10.0.0.158 --script=*vuln*



SROVNÁNÍ VÝSLEDKŮ VŮČI

METASPLOITABLE LINUXU

Nessus 5

External Network Profile

Critical 3

High 6

Medium 22

Low 8

Info 137

OpenVAS 5

Full Audit Scan Profile

High 38

Medium 24

Low 36

Log 44

Nexpose

Full Audit Scan Profile

Critical 49

Severe 103

Moderate 18



CELKOVÉ SROVNÁNÍ VÝSLEDKŮ

 Převzato z:

https://hackertarget.com/nessus-openvas-nexpose-

vs-metasploitable/

 Nessus OpenVAS Nexpose Nmap

7 7 7 6

Žádný ze skenerů nenašel vše!

https://hackertarget.com/nessus-openvas-nexpose-vs-metasploitable/


Výhody Vulnerability Scannerů:

 “Click-and-Go” dle plánovače

 Basic knowledge of IT and Security

 Powerful

 Up-to-date

Nevýhody Vulnerability Scannerů:

 Nutnost dokonfigurování pro konkrétní prostředí

 Snaha „vždy něco najít“

 Cena za profesionální skenery

 Nutnost používat více skenerů (kombinace 
opensource/komerční nástroje)

PROVÁDĚNÍ VULNERABILITY SKENOVÁNÍ S

AUTOMATICKÝMI NÁSTROJI



 I neznalý uživatel dokáže s nástrojem Shellter

vytvořit kód nezjistitelný antivirem a 

překonávající firewall přes port 443

 Nespoléhejte na kladné výsledky skenování 

zranitelností. V praxi to nemusí nic znamenat a 

útočník může získat přístup do vaší sítě snadno 

např. pomocí technik sociálního inženýrství.

 Nespoléhejte jenom na antivirové nástroje a 

firewally. V infrastruktuře je třeba používat rovněž 

systémy IDS/IPS, next generation firewally a 

specializované brány (threat management 

gateway)
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