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Security Operation Center (SOC)

Operacni stredisko bezpecCnosti

Operacni stredisko kybernetického boje
Co tvori SOC?

* Velké obrazovky ©
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Security Operation Center (SOC)

Operacni stredisko bezpecCnosti

Operacni stredisko kybernetického boje
Co tvori SOC?

* Yethihologimvky ©
* obranna/utocn3,
* bezpecnostni monitoring, SIEM, IDS/IPS, AntiDDoSs, ...

* Tym
 dedikovany/sdileny,
* dovednosti a znalosti, pravidelny tréning, motivace ...

* Procesy
* opravdovy incident management je vtom, Ze se skutec¢né néco déla - ne jen Ze existuje
* dokumentované postupy, odpovédnosti a pravomoce
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Operacni stredisko bezpecCnosti

Operacni stredisko kybernetického boje
Co tvori SOC?

* Procesy
* fekneme si co vlastné chceme aby nas SOC délat
« zjistime procesni vazby a vyhody (Uzka spoluprace s provozem ICT, spoluprace s NCKB, s PCR, dali spoleénosti a organizace, ...)
* definici co bude SOC zachranovat zjistime i jeho dlleZitost a vyznam pro organizaci (adekvatni pridéleni lidskych zdrojd a rozpoctu)

* Tym
* kolik lidi na SOC budeme potrebovat a jak velkou jejich kapacitou budeme alokovat
* prostredi a organizacni zarazeni (mald spolecnost, velka organizace, nadnarodni korporace)

* definice vlastnosti, zkuSenosti a odbornosti ¢lenli tymu (rozhodnost, stresova odolnost, nacviky situaci, sitovy, systémovy, ...
. ..., aplika¢ni, komunikacni a takticky expert
* Technologie +ap / y expert)

* vybranad ¢leny SOC tymu na zakladé procesni definice toho co od SOCu chceme aby délal
* privybéru je nutné zohlednit prostredi organizace, poznatky z provozu IT, zkuSenosti a znalosti tymu
* pred vybérem jednotlivych technologii je dobré si stanovit koncepci obrany a budovani infrastruktury



Security Operation Center (SOC)

Motivace

ProC budovat a provozovat SOC v organizaci,
... a co z toho bude mit ?
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ProcC vytvaret a provozovat SOC

A historical look at security incidents by attack type, time and impact, 2011 to 2013

conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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Size of circle estimates relative impact of incident in terms of cost to business.

Figure 1. A historical look at security incidents by attack type, time and impact, 2011 to 2013

Source: IBM X-Force® Research and Development
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ProcC vytvaret a provozovat SOC

Motivations Behind Attacks
February 2016

1

Motivations Behind Attacks
August 2012
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http://hackmageddon.com/
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ProcC vytvaret a provozovat SOC

Pohled na kyberprostor bez rizovych bryli

Kaspersky cyber threat real-time map

zdroj: Kaspersky Lab
https://cybermap.kaspersky.com/
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Organizace ma pravo na ochranu svych aktiv
* Hmotny majetek
. Lidé
* Informace Kybernetické utoky zpusobuji negativni dopady

* Procesy * Nedostupné systémy nebo data — prekazky na strané zaméstnavatele

Dobré jméno

Skodlivy kéd — botnet — zombie — pfimé $kody — sankce ze zdkona

Svoji existenci a podnikani

DoS, DDoS — ni¢eni obchodu a dodavky sluzeb — poruseni smluv — vypalné

Sniffing — odposlechnuti informaci — strategicka rozhodnuti — sankce
* Pozménéni udaju — Skody ve vyuctovani — dobré jméno organizace

APT — jasny cil a dobra taktika — vydirani zaméstnancl — ziskani informaci

Kybervalka — dtok na slabiny (systémy, sluzby, lidé, politika, dobré jméno,
poruseni zdkona, ...) — zniceni spolecnosti Ci organizace



ProcC vytvaret a provozovat SOC

Organizace potrebuje ochranu

* Vnitini nepfitel Vyzaduje to zakon
: Eigf::j”c' 181/2014Sb. o kybernetické bezpeénosti.

* Vnéjsi nepritel
* Hackefri pro radost a uznani
* Haktivisté
+ Politické vlivy Uz nas ty utoky staly
* Konkurence hodné penéz.
* Zlodéji
* Vydéraci
* Valecnici

Nékdo se o ty prusvihy
musi postarat.
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Security Operation Center (SOC)

Uskali

Co by pri budovani SOCu mélo byt,
... a mnohdy chybi.
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SOC v realité Sedych vsednich dnu

e SOC neni vniman jako ,,Operacni stredisko pro vedeni kybernetického boje“
* Nékdy je vniman jako Operacni stredisko bezpecnosti
* VétsSinou je vniman jako pékna a draha hracka IT provozu nebo bezpecnosti
* Ve valce a pfi ohrozZeni nastupuiji jina pravidla
* Chybi ,,Emergency budget” — predschvaleny s moznosti okamzité cerpat
* Moznost s plnou odpovédnosti manazera SOC vypnout ¢ast nebo celou firemni sit véetné sluzeb pro zakazniky (pfi kyberutoku rozhoduji
minuty)
* DotazZeni bezpecnostniho incidentu k jasnym vysledkiim
* VeétSinou reSeni incidentu konci v dobé jeho uhaseni
* Neékdy se realizuji follow-up aktivity
* Malokdy je provedeno vyhodnoceni incidentu, zaznam o ném a vypocet vzniklych ztrat
* Zpravy o incidentu jsou prevazné technické a postradaji shrnuti pro vedeni, ze kterého by bylo jasné co se vlastné stalo (jaky prisvih pro
organizaci / business se pfihodil) a co bylo diky zasahu SOC zachranéno
* Dostatecna alokace €asu pro praci tymu
* Prevdina vétsina SOC tymlU je postavena na sdilenych kapacitach fadovych pracovnik( s jinymi ukoly

* Neni jasné definovana priorita ¢leni tymu ve smyslu: ,V pfipadé incidentu vSseho nech a dokud nebudou dokonceny vSechny faze incidentu,
nic jiného nedélej.”



SOC v realité Sedych vsednich dnu
* Chybi strategie a taktika kybernetického boje

* Mnoho organizaci pouziva strategii: ,,Néco udélame a uvidime co bude dal“ — to neni Spatné ... nedélat nic je horsi.
— za urcitych predpokladd mize byt i dobre funkéni.

Jak definovat strategii a taktiku kybernetického boje

* Krok 1: Poznej sebe
* Rozpoznejte co je pro vasi organizaci skuteéné dllezité St rategie a taktika:

* Poznejte schopnosti vaseho tymu a technologii . . ) ,
» Strategie — ¢eho chci dosahnout

* Krok 2: Poznej nep“tele (z feckého strategos, generadl, vést)

* Sledujte trendy a vyvoj praktik utocnik( « Taktika — jak toho chci dosdhnout

(z feckého taktiké techné, uméni seradit vojsko)

* Krok 3: Poznej své bitevni pole * Operativa — je to co musim délat abych toho dosahnul
* Informace z vulnerability management systému (pohotowy, iniciativni, pruzné fungujici)

* Sledujte vyvoj hardwaru a uto¢nych néstroju

* Rozpoznejte a uvédomte si své silné stranky a své slabiny

* Krok 4: Zkontrolujte svoji schopnost alokovat zdroje
* Financ¢ni a lidské zdroje
* Externi zdroje a moZnosti spoluprace s dalSimi tymy



Nejcastéjsi dilemata pri budovani — provozovani SOC
* Vlastni SOC nebo Externi sluzba

* Nékdo cizi kouka na vase problémy a potiZe / teti strana byva nezaujata
* Naklady na lidi a jejich neustaly trénink / cena sluzeb SOC

* Ustanovit novou organizacni jednotku nebo definovat virtualni SOC tym
* Presné a na 100% alokovani odbornici / v pribéhu zvladani incidentu Ize dynamicky pocet lidi navysit o patficné role

* Podridit SOC primo generdlnimu rediteli nebo ICT rediteli nebo rediteli bezpecnosti
* SOC by mél byt nezavisly tzn. fizen nékym mimo provoz ICT
 GR nemusi mit vidy dostatek €asu, ktery m@ize SOCu vénovat
* Idealni je SOC tym v podfizenosti nékoho G-1 aZ G-2 s moznosti pfimého reportovani GR



Pred budovanim SOC je dobré zvazit:
e Operacni prostredi SOCu

* Procesni a organizacni prostredi organizace
« Systémové prostredi ICT Méli bychom rovnéz zhodnotit na co je

Legislativni moZnosti boje spolecnost Ci organizace zrala.

* Vnitfni nepfitel

* Vnéjsi nepfitel

Legislativni a moralni moznosti bezpecnostniho monitoringu
* UzZivatelé
* Data (citlivé informace)

Vedeni a Fidici struktury
* Podfizenost a pravomoce SOC (mozZnost zasahnout do IT provozu)
* Krizové fizeni (zda je zavedeno/kfizeni pravomoci)
* Nouzové postupy a mimoradné pravomoce (objedndvka bez schvaleni)

Vhodnou strategii a koncepci obrany
* Pasivni/aktivni, defenzivni/ofenzivni, strategie SOC a fizeni kybernetickych bezpecnostnich incident(
* Taktika kybernetického boje rozpracovana v postupech pro zvladani incidentd



Security Operation Center

je mnohem vice, nez jen technologie pouzité k detekci kybernetickych
bezpecnostnich udalosti.

Dobry SOC jsou technologie — procesy — lidé propojene do jednoho organickeho
celku schopného reagovat i ve vyjimecnych situacich.

... a prave to je to, co spolecnost nebo organizace potrebuje k preziti v kybernetické valce.
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Dekuji za pozornost

richard.michalek@email.cz
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