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Ochrana citlivych dat
versus
Data Loss/Leak Prevention (DLP) reseni

® Cilem prezentaceje seznamit vas IV SDE;T:T:{;S Prevention
s praktickymi Uskalimi implementace .
a provozu DLP reseni na ochranu dat ot
z pohledu vlastnika jednoho takoveho e =

reseni




DLP nefunguje




DLP ne-funguje, pokud

® sinejsem jist, jaké mam povinnosti a jaké mam pravomoci

® Zakladem je
® Identifikace procesi/sluzeb, aktiv a analyza rizik

® Klasifikace informaci

® Musim respektovat vSechny relevantni pravni a requlacni ramce

® Ochrana osobnich udajd, Pracovni pravo, Obc¢ansky zakonik, Kyberneticka bezpecnost, Smlouvy, ...

® ReSeni musi, v souladu s ochranou opravnénych zajmu Spolecnosti, automatizované sledovat zpracovani

citlivych dat, které probiha v rozporu s deklarovanymi pravidly Spolecnosti



DLP ne-funguje, pokud

® nemam jasné stanovene cile a jejich méreni/akceptaci

® Musim presné védét co chci zvolenym resenim dosahnout
® Naplnit regulaci?

® Blokovat zpracovani ¢i prenos?

®  Zvysit povédomi?
® Sbirat dOkazy?
¢ Kratkodobé i dlouhodobeée



DLP ne-funguje, pokud

® nemam zajem a podporu vedeni SpolecCnosti

® Opatreni, o kterém vedeni nic netusi si ,nezaslouzi podporu"

® Strategie provozu a rozvoje Spolecnosti musi zohlednovat i rizika a dostupna opatreni
na ochranu informaci

Organizace musi viditelné deklarovat strategii, cile a prostfedky ochrany dat

® Technicky vynucena opatreni na ochranu dat nejsou svévoli ,bezpecakd", ale ochranou
uzivatelU, vedeni firmy i samotného businessu



DLP ne-funguje, pokud

® nemam kvalifikované pracovniky dohledu a feseni incidentU

® Cerstva udalost se fesi snaze a s nejvyssim edukaénim dopadem

® Diky dlouhodobé zkusenosti Ize systéem politik a opatreni efektivné zlepsovat

® Musi mit prehled v evidenci incidentU i vyjimek

Bez dostupné podpory uzivateld nelze aplikovat tvrdé restrikce



DLP ne-funguje, pokud

® neridim citliva data u zdroje

® Zakladem je vynuceni princip0 ,need-2-know" a ,least-priviledge" (pripadné i ,segregation
of duties")

® Procesy a technologie fizeni pfistupd (IdAM) a privilegovanych pfistupl (PAM)

® Dokumenty musi byt znaceny stupném citlivosti informaci (klasifikovany)

® Vyuzivat maskovani dat a omezeni nahledu

® Pripadné i pseudoanonymizaci a anonymizaci



DLP ne-funguje, pokud

® nemam pod kontrolou vSechna koncova zarizeni a elektronicke kanaly

® DLP je pouze tak efektivni, v jak uzavieném a fizeném prostredi je nasazeno
® Komplexni endpoint security, fizeni aplikaci a elektronickych médii/kanalU je zakladem
® Podporované v. povolené formaty soubor{

¢ Jakna sifrovani soubori?

® ...z0stava: otisk obrazovky, fotoaparat, papir + tuzka
®  Pristup administratord a podpory treti stranou nesmi zUstat bez dohledu

® Prace v terénu (externi obchodni kanaly, technici apod.)



DLP ne-funguje, pokud

® nereaguji v€as na zmeény v infrastrukture a sluzbach

® Inovace (napft.: Cloud, BYOD, VDI, MDM, HomeWorking, DevOps, Outsouring, Managed
Services, Remote support, ...) mohou koncepci ochrany dat snadno a rychle rozbit

® Omezovani nakladd a pozadavky na extra komfort pak vedou

® k akceptacirizika

® knutnosti monitoringu potencialniho zneuziti

® Musi se kombinovat se: Sandboxing, SIEM, Nahravani terminald, Misuse Detection (behavioralni
sledovani)



DLP ne-funguje, pokud

® neinformuji otevrené dotcené pracovniky

® Je nezbytné predem proskolit interni i externi pracovniky o divodech, charakteru a

dat

® Doporucuje se, aby o proskoleni existoval zaznam s podpisem pracovnika



DLP ne-funguje, pokud

® nemam stanovena pravidla nakladani se zachycenymi udalostmi

® Pristup k zachycenym udalostem musi byt jasné omezen (citlivé informace)

® Nutno zohlednit moznost zachyceni soukromych informaci

® (napr. informace o pravidelné prohlidce u zavodniho lekare)

® Nastavit pravidelneé promazavani jiz neaktualnich dat

Stanovit politiku a pravidla interniho vysetrovani



DLP funguje




DLP funguje

Pomaha nam identifikovat zmény v procesech zpracovani citlivych dat

Odhalujeme s nim proceduralni chyby uzivatelU (méné zavazna poruseni
pravidel)

Slouzi ke zvysovani povédomi uzivatelU o ochrané dat

Vyuzivame jako zdroj indicii / dUkazu pro interni vysetrovani (zavazna
poruseni pravidel)

Spolecné s dalsimi opatrenimi prispiva k ochrané citlivych informaci



Dekuji vam za pozornost




