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Moderni bezpecnostni
hrozby: Ize se ubranit?

Jan Pinta, CEO

H-Square ICT Solutions s.r.o.
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Opravdu se to déje

* Narustajici mnozstvi kyberutokd — mezirocné o0 27,4 % (za
poslednich 5 let trojnasobné).

* VVroce 2017 cCelilo 77 % spoleCnosti néjaké forme kyberutoku.
* Nizka cena utoku a jejich vysoka mira Uspésnosti.
» Utoky jsou vedené na viechny spole¢nosti bez rozdilu.

* Financni dopady uspésnéeho utoku byvaji mnohonasobné
vyssi, nez investice vlozené do preventivnich opatreni.
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Opravdu se to déje

 Priklady (2017):
* NonPetya ransomware forced Maersk to reinstall 4000 servers, 45000 PCs and
cost up to S300M.
* NotPetya ransomware outbreak cost Merck more than S300M per quarter.
* FedEx estimates ransomware attack cost S280M.

* Lze se branit?
* Uroven pouzivanych bezpeénostnich technologii tmérna Grovni Gtok.
* BezpecCnostni strategie a provazanost pouzivanych technologii.

* Nestrkat hlavu do pisku, nezlstavat v roli snadné obéti a poucit se z chyb
ostatnich.
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Bylo nebylo...

* vyznamna energetickd spole¢nost v CR, provozovatel K| statu

e 2015 — formovani pozadavku na zvySeni bezpecnosti ICT infrastruktury,
planovani a vybeér bezpecnostni platformy

* 2016 — potreba zvyseni sitové bezpecnosti, viditelnosti, moderni
ochrany na urovni aplikaci, uzivatelt a obsahu, dekrypce SSL provozu

» 2017 — potreba pokrocilé ochrany koncovych stanic, ucinna obrana
proti malware/ransomware, nahrada tradi¢niho AV reseni

* 2018 -7
----- >
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2015 — Volba bezpecnostni platformy
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2015 — Volba bezpecnostni platformy
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2015 — Volba bezpecnostni platformy
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2016 — Next Generation Firewall

Pozadavky

* nahrada perimetrovych firewallu

* nahrada puvodnich IPS sond

* jednotna platforma pro HQ, pobocky i DC

* nahrada proxy serveru + kontrola pristupu vazana na identitu
* dekrypce odchozich SSL spojeni

V4 \"4 V4 -
 vysoka skalovatelnost
e centralni management
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2016 — Next Generation Firewall

Palo Alto Networks NGFW
* nasazeny desitky HA paru PAN NGFW

* ruzné modelové rady dle pozadovanych parametru pri zachovani
jednotné platformy a managementu

* migrace puvodnich stavovych pravidel do next generation podoby

» dekrypce vybraného SSL provozu

* minimalni odstavky v radu desitek sekund T
* nasazeni centralniho managementu Panorama
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2017 — Pokrocila ochrana koncovych bodu

Pozadavky
e vyresit nedostacujici ochranu cca 1500 koncovych bodu
* nalézt feseni, které idedIné nahradi tradi¢ni AV/HIPS technologii

e ochrana pred znamymi i neznamymi hrozbami, modernimi utoky,
malware, fileless, ransomware a zranitelnostmi

VVVVV

eVvvVvV/

* snadna integrace a provazanost

» centralni sprava @y #
frecmmecrcenenens =
[——=\
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2017 — Pokroci

a ochrana koncovych bodu

Traps — Advanced Endpoint Protection

e kombinace vice metod pro blokovani malware a zranitelnosti, znamych i
neznamych hrozeb, véetné zero-day utoku, ransomware

* plnohodnotna nahrada tradicnich AV reseni

* podpora Windows, Windows Server, MacOS, Linux, VM (ESX, Hyper-V,
Citrix, Oracle) + ochrana OS po ukonceni podpory

* minimalni naroky < 0.1% CPU, 50 MB RAM, 250 MB HDD
e zadné skenovani, signatury, virové databaze

 vysoka sSkalovatelnost, centralni sprava, snadny deployment
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2018 - Co dal?
* Ochrana VM prostredi

* Ochrana cloudovych sluzeb a SaaS aplikaci

* Behavioralni analyza datovych toku

* Pokrocila identifikace utocniku, forenzni analyza utoku
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Splnéné cile

* Definovani jasné bezpecnostni strategie

e Zamereni na integritu a provazanost reseni

* Uplna viditelnost napfi¢ infrastrukturou

* Ochrana proti znamym i neznamym hrozbam

e Zjednoduseni spravy a budouciho rozvoje

* Snizeni poctu incidentu a odhaleni zranitelnosti
* \lyznamné zvyseni bezpecnosti
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GDPR compliance

* Bezpecné zpracovani a uchovani dat

v’ Next Generation Security Platform poskytuje zabezpeéeni na
urovni aplikaci, sité, koncovych bodu i cloudu

* Prevence uniku citlivych dat

v’ Automatizovana a aktivni preventivni ochrana

e Zjisténi a nahlaseni uniku citlivych dat
v’ Panorama, ESM, Magnifier, reporting
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Kdo jsme?

H-Square ICT Solutions s.r.o.

* Platinovy partner predniho svétovéeho vyrobce bezpecnostnich
technologii Palo Alto Networks + Traps Specialized Partner

e Zameéreni na bezpecnost nové generace, komplexni ochranu
podnikové ICT infrastruktury proti modernim hrozbam a Utokim

e Zkuseny tym odborniku, nejvyssi Uroven certifikaci
e Rozumime tomu, co délame

e Bavi nds to paloalto
* Bude to bavit i Vas? NEXTWAVE NEXTWAVE
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/kuste to!

* Security Lifecycle Review

* risk assessment a identifikace hrozeb a
zranitelnosti v datovém provozu

e umisténi pasivni NGFW sondy
e zpracovani reportu a vysvétleni nalezu

e Ultimate Test Drive

* Hands-on labs (cca 3 hod.)
* NGFW + Traps

* Demo / Proof-of-Concept u vas WEPUTTHE

DEVICE ON THE

NETWORK
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Dékuiji za pozornost
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