G IBM Security

Dve cesty se stejnym cilem

INFORMACNI BEZPECNOST A SPRAVA OSOBNICH UDAJU JAKO KLIC K NAPLNEN| POZADAVKU OBECNEHO
NARIZENI

Daniel Joksch
Security and Privacy Consultant
12.4.2018



I
Technicka a organizacni opatreni a jak na ne?

Pravni uroven

* Revize smluv s tretimi stranami
« Navrh souhlasu se zpracovani osobnich udaju
» Testy proporcionality ad.

Procesni a organizacni uroven

- Rizeni agendy spravy osobnich udaiji
 Priprava vnitfich predpisti
* Rizeni informacéni bezpecnosti

Sprava osobnich udaju
1souQadzaq Jugewlou|

Technicka uroven
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Hlavni vyzvy data managementu

Sprava pozadavki na
aplikaci prav subjektu
udaju

Sprava osobnich
udaju

Elektronicka skartace a
vymaz na pozadani




Co prinesla analyza a jak na ni navazat?

o

Technicka, organiza€ni
opatreni
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prava agendy zpracovani osobnich udaj

Search  Glossal
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Page Layout

Formulas

Data

Queries

Collections

Data Integration
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on the source value

rates a valkd but masked credit card number
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Rizeni zivotniho cyklu pozadavki

b ]

. , n GDPR DPO
= Automatizovane, —
poloautomatizované nebo manualni '
v _ v ’ [ oro Portal
reseni e
= Heterogenni prostfeni a vice entit o Lt

= DPO ajeho ukoly

» Reporting a schopnost dolozitelnosti

DPO Portal

DPO Portal

Dashboards
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Aplikace prav subjektu udaju



Autentizace subjektu udaju

 subjekt udaju ma pravo pozadovat uplatnéni svych prav. Pfedtim nez spravce/zpracovatel pozadavek
vyfidi, musi jednoznacné identifikovat dotCeny subjekt.

* Nejsou normativné uréeny technické a organizacni prostfedky pro zajisténi takove identifikace.

Zakaznici Zaméstnanci Partnefi a kontraktofi

QQDODQ ouguo

\  Security Access /

\ ™/

¢ Autentizace ¢ Single Sign-on ® Pristup dle rizika
o Autorizace o Federace identit o Ochrana aplikaci
‘.‘ S99 o S 5
Podnikové aplikace Cloudova SaaS aplikace
infrastruktura
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Vymaz v nestrukturovanych datech

ROZSUDEK BUDREVICH pross CESKE REFUBLICE 2
Ve vici Budrevich proti Coski republice, ° Efekt|V|ta VymaZU
Eviopsky soud pro lidskd prirva (pitd sekoe). zasedajict v sendtu ve slodenl
—  Dokument pro mé nema pfidanou
Jména hodnotu = Vymaz celého dokumentu
l —  Dokument ma i nadale pfidanou
vl i, M kP st o hodnotu = Anonymizace, selektivni
RIZENI vymaz

1. Rinn byl sl sl & 6530010)mntic
dne 9. listopads 2010 podal k Sendu obéan Bilonuské republiky .
i) na zikiade ehinku 34 Umslavy o ochrand lidkych pebv & z8kladeick svobod (. Umluva®) . ,

2 Swtdovasele zastupovala H. Frankovd, privnicha Organizace pro pomoc uprchlikiim L Automatlzace rEdakce OSObnlCh
(OPU™) se sidiem v Praze. Coskou viddu (,.vidda™) zastupoval jeji zmocatnec V. A. Schorm
£ Ministerstva spravedinosti , ‘o

e o P p—— udaju
smyshu idnku 13 Omlavy proti sviéme vyhodiéal

4. Doe 9. lissopada 2010 plodseda sckoe rozhod! 0 pouditi Sldnku 39 jednactho tidu
Sous a ornimil visdd, ke v rdjms etastaikd 1 tdného pridehu fizcsi phed Soudem < Hidou-
i, aby sstdovatel nebyl vyhodtén do Bllorusia

5. 0 2.0 202 el s *  Moznost manualnich vstupl a
SKUTKOVY STAV kOI’l'[I‘Ol

I OKOLNOSTI PRIPADU

6. Sttlovasel se narodil v roce 1979, V Hjou 2006 pod falcinfm jménem vycestoval o Anonym|zace dle r0||,

# Biloruska do Ceské republiky, kde v soutasné dobé pobjva. V Ceskd republice byl otastsi-
kem celé fady Hzeni, 2 nich2 relevantni jsou popsdna nite

7. Swédovatelovo pravé jméno bylo zjiliéno v prosine 2009, kdy? Seski policie zasla
ls stbdovaclovy otaky pestd k sdennifikact Bloeuské polscis

A. Rizeni o mesnirodsi ochrand

L Dee vatel pod falelogm jménem padédal v Ceské republice o

mezindrodni ochras. Uvedl, Je v Hjow 2006 odelel 2 Bloruka kvilli natlaku ssbenich orgé
ol ktery ma n&j byl vyvijes v soavislosti v tim, Je dovidel propagaini materidly podpoeujici
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Hlavni vyzvy informac€ni bezpec€nosti

Sprava osobnich
udaju

Sprava pozadavki na
aplikaci prav subjektu
udaju

Elektronicka skartace a

vymaz na pozadani

Auditni stopa a zajisténi
duvérnosti, dostupnosti a
integrity osobnich udajt

Posouzeni dopadu na
ochranu soukromi a
management rizik




NASA model oblasti vysokého rizika na
mezinarodni vesmirné stanici ISS

Low : High

Kdyz rizika ridime v realnim svété, pro¢ ne ve virtualnim?
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I
Zivotni cyklus bezpeénosti informaci

* Bezpecnost je proces iterativni, Al
s vlastnim zivotnim cyklem bezpecnostnich rizik

« Jedinym efektivnim pfistupem je
komplexni FreSeni bezpecnosti

Definice
bezpecnostnich politik

* Relevantni rozhodnuti o vhodnych
opatfenich neni mozné bez zohlednéni:

— povahy, rozsahu, kontextu a ucelu

zpracovani ‘ Volba bezpeénostnich
opatreni
— ruzné pravdépodobnych a rizné —

zavaznych rizik pro prava a svobody
fyzickych osob (risk-based pfistup) VytvoFeni systému
fizeni bezpecCnosti

Rizeni zmén

v
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—
Posouzeni dopadu na ochranu soukromi

Popis
zamysleneho
zpracovani

Posouzeni
nevyhnutelnosti a
proporcionality

Monitorovani a
prozkoumavani

Predpokladana
Dokumentace opatfeni pro
prokazani souladu

Opatreni
planovand k
feSeni rizika

Posouzeni rizik na
prava a svobody
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Zabezpeceni zpracovani
osobnich udaju
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Hlavni oblasti, které by organizace neméla opomenout

(. Nalezeni a klasifikace dat )
» Provéfit infrastrukturu M ] ]
i => onitoring
* Monitoring a vynucovani politik
N /
* Pseudonymizace osobnich udaju
ety “ |="> Ochrana
» Sifrovani
« Schopnost detekce incidentu @ Odezva a
 Vertikalni eskalace hlaseni
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I
Ochrana strukturovanych i nestrukturovanych osobnich udaju

K Cloudova prostredi A

Monitoring dat a soubort

7

Dynamické blokovéani a

maskovani dat.

1]

.

Nalezeni a klasifikace Secu rlty

zranitelnosti v DB Guardium b s B
tabaze )
-—-E

\
Nalezeni a klasifikace citlivych
dat |
—

e
Automatizace tvorby zaznamu wﬁ
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THANK YOU

FOLLOW US ON:
ibm.com/security

securityintelligence.com

xforce.ibmcloud.com

@ibmsecurity

QCeed

youtube/user/ibmsecuritysolutions
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your
enterprise. Improper access can result in information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems, including for use in attacks on others.
No IT system or product should be considered completely secure and no single product, service or security measure can be completely effective in preventing improper use or access. IBM systems,
products and services are designed to be part of a lawful, comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, products
or services to be most effective. IBM does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the malicious or illegal conduct of any party.
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