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Právní úroveň
• Revize smluv s třetími stranami

• Návrh souhlasu se zpracování osobních údajů

• Testy proporcionality ad.

Procesní a organizační úroveň
• Řízení agendy správy osobních údajů

• Příprava vnitřích předpisů

• Řízení informační bezpečnosti

Technická úroveň

Technická a organizační opatření a jak na ně?
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Hlavní výzvy data managementu

Správa požadavků na 
aplikaci práv subjektů 
údajů

Elektronická skartace a 
výmaz na požádání

Auditní stopa a zajištění 
důvěrnosti, dostupnosti a 
integrity osobních údajů

Posouzení dopadu na 
ochranu soukromí a 
management rizik

Správa osobních 
údajů

Informační 
bezpečnost



4 IBM Security

Co přinesla analýza a jak na ni navázat?

Katalogizace, 

mapování

Vyhledání 

osobních údajů

Technická, organizační 

opatření
Expertní 

pohled
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Správa agendy zpracování osobních údajů

• Opatření na základě 

množství zpracovatelských 

operací a velikosti 

organizace

• Automatizovaná/Manuální 

• Dlouhodobá udržitelnost 
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Řízení životního cyklu požadavků

 Automatizované, 

poloautomatizované nebo manuální 

řešení

 Heterogenní prostření a více entit

 DPO a jeho úkoly

 Reporting a schopnost doložitelnosti 

vyřešení požadavku



Aplikace práv subjektů údajů
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Autentizace subjektu údajů

• subjekt údajů má právo požadovat uplatnění svých práv. Předtím než správce/zpracovatel požadavek 

vyřídí, musí jednoznačně identifikovat dotčený subjekt.

• Nejsou normativně určeny technické a organizační prostředky pro zajištění takové identifikace.
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Výmaz v nestrukturovaných datech

• Efektivita výmazu

̶ Dokument pro mě nemá přidanou 

hodnotu = Výmaz celého dokumentu

̶ Dokument má i nadále přidanou 

hodnotu = Anonymizace, selektivní 

výmaz

• Automatizace redakce osobních 

údajů

• Možnost manuálních vstupů a 

kontrol

• Anonymizace dle rolí
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Hlavní výzvy informační bezpečnosti

Správa požadavků na 
aplikaci práv subjektů 
údajů

Elektronická skartace a 
výmaz na požádání

Auditní stopa a zajištění 
důvěrnosti, dostupnosti a 
integrity osobních údajů

Posouzení dopadu na 
ochranu soukromí a 
management rizik

Správa osobních 
údajů

Informační 
bezpečnost
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Low High

Když rizika řídíme v reálním světě, proč ne ve virtuálním?  

NASA model oblastí vysokého rizika na 
mezinárodní vesmírné stanici ISS
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Životní cyklus bezpečnosti informací

• Bezpečnost je proces iterativní, 

s vlastním životním cyklem

• Jediným efektivním přístupem je 

komplexní řešení bezpečnosti 

• Relevantní rozhodnutí o vhodných 

opatřeních není možné bez zohlednění: 

̶ povahy, rozsahu, kontextu a účelu 

zpracování 

̶ různě pravděpodobných a různě 

závažných rizik pro práva a svobody 

fyzických osob (risk-based přístup) 

Analýza 

bezpečnostních rizik

Definice 

bezpečnostních politik

Volba bezpečnostních 

opatření

Vytvoření systému 

řízení bezpečnosti

Audit

Ř
íz

e
n

í 
z
m

ě
n



13 IBM Security

Posouzení dopadu na ochranu soukromí

Popis 
zamýšleného 
zpracování

Posouzení 
nevyhnutelnosti a 

proporcionality

Předpokládaná 
opatření pro 

prokázání souladu

Posouzení rizik na 
práva a svobody

Opatření 
plánovaná k 
řešení rizika

Dokumentace

Monitorování a 
prozkoumávání



Zabezpečení zpracování 
osobních údajů
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• Nalezení a klasifikace dat

• Prověřit infrastrukturu

• Audit

• Monitoring a vynucování politik

• Pseudonymizace osobních údajů

• Šifrování

Monitoring

Ochrana

Hlavní oblasti, které by organizace neměla opomenout 

• Schopnost detekce incidentu

• Vertikální eskalace

Odezva a 
hlášení
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Ochrana strukturovaných i nestrukturovaných osobních údajů

Monitoring dat a souborů

Nalezení a klasifikace citlivých 
dat

Nalezení a klasifikace 
zranitelností v DB

Dynamické blokování a 
maskování dat. 

Automatizace tvorby záznamů 
pro audit
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