Peter Rus
Team Leader - Oracle
peter.rus@techdata.com

ORACLE' ' . ; D TechData|




U |
MySQL My m

* Plnohodnotny RDBMS

* Celosvetove druha nejpouzivanéjsi databaze na svete (db-engines.com)

* Tradicné soucast LAMP

* Community edice je dostupna zdarma, k dispozici jsou i edice s predplatnym
podpory (Standard, Enterprise, Cluster Carrier Grade)

* Funkce popisovane na dalsich stranach vyzaduji min. Enterprise edici
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Posouzeni vlivu (clanky 35, 90, 91) My R

* Analyza uctU a reporting

* Identifikace bezpecnostnich rizik (diry, slaba mista)
* Porovnani konfigurace s centralni politikou

* Analyza dat —detekce osobnich dat

* Monitorovani uzivatelU, hesel a privilegii

* Sprava uzivatelU prostrednictvim Pluggable Authentication Modules — Linux,
Kerberos, Microsoft Active Directory

* MySQL publikuje ,Security Best Practices Guidelines", nejste na to sami.

Workbench, Enterprise Monitor
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Prevence MySQmLM
(Ela,nky 32, 831 281 261 5/ 20, 27, 30, 64)

Transparentni sifrovani dat (vC. zaloh)
Firewall (SQL Injection, IDS), IP whitelisting

Ent. Security, Firewall
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Detekce (clanky 30, 82, 33) MySQmLM

* Auditlog
* Detekce nevhodneho pouziti DB

* Alerts — napf. v pfipadé nevhodného pristupu k osobnim datim
* Hashe, podpisy, sifrovani (AES, SHA-1&2, RSA, DSA, DH)

Enterprise Audit, Oracle Audit Vault
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Pripadova studie My R

* Zakaznik, spolecnost v jihovychodni Evropé€, provozuje 2 velke portaly
pro zaméstnance/zameéstnavatele (5 serveru),
a pro primy prodej vozidel (4 servery).
* Backend afront end byl provozovan na DB Percona (fork MySQL se sluzbami)

* Pristudii dopadU GDPR na systémy bylo identifikovano nékolik situaci, ktere
stavajici reseni nemohlo vyresit:
— Bylo mozné sifrovat data, ale klice musi byt ulozeny na stejném serveru
— Nebylo mozné dostatecné podrobné kontrolovat pristup k datdm, a jejich uzivani
— Nalezena dilci feSeni zpUsobila dramaticky pokles vykonu
— Zalohy dat, s ohledem na sifrovani
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Pripadova studie - pokracovani My m

* ,Rezim uceni" - MySQL monitoruje uzivatele a jejich dotazy, a postupem casu
vytvofi ,White list* schvalenych ¢innosti. Cinnosti mimo White list spusti Alert.

* Oracle Audit Vault — pro uchovani zaznamU Auditu
* Oracle Key Vault — pro spravu klicu
* MySQL nativni nastroje:

— Backup - sifrované zalohy,

— Enterprise Monitor —dohled na systém, detekce rizik
— Firewall — prevence pfistupu k DB, SQL Injection
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Postrehy zimplementace My

* MySQL ,nasel" na podobne akci, jaka je ta dnesni.
* Vlivnavykon byl oznacen jako ,,akceptovatelny", cca 10% pokles.

* Béhem spoluprace musely byt nahrazeny nékteré sablony z CMS, kvuli
bezpecnostnim rizikdm

 Cinnosti byly rozdéleny na dva kroky:

1. Zajistit, aby technologie poskytovala Sifrovani, pristup k datim, audit, monitorovani, a
firewall. (Hotovo)

2. Zabranit zneuziti dat, prostrednictvim nastaveni roli. Nyni lze zjistit, kdo k jakym datdm
pristoupil, ale tento krok aktivné omezi data, ktera jednotlive role budou moci z DB
ziskat.
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Neni treba cekat MySQL.
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