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This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.





Hlavní principy General Data Protection Regulation



Rozšířené povinnosti subjektů údajů – občanů EU



zpracovávány způsobem, který zaručí náležitou bezpečnost a důvěrnost
těchto údajů zabránění neoprávněnému přístupu k osobním údajům a k zařízení

• Není-li porušení zabezpečení osobních údajů řešeno náležitě a včas, může to fyzickým osobám
způsobit fyzickou, hmotnou či nehmotnou újmu

zavedena veškerá vhodná technická a organizační opatření, aby se 
okamžitě stanovilo, zda došlo k porušení zabezpečení osobních údajů

bez zbytečného
odkladu, a je-li to možné, do 72 hodin

ledaže může doložit, že je nepravděpodobné, že by dané
porušení zabezpečení osobních údajů mělo za následek riziko pro práva a svobody fyzických osob

zohledněny okolnosti porušení, včetně otázky, zda
byly osobní údaje chráněny vhodnými technickými opatřeními

Organizační a technická opatření



Cesta, jak se stát a zůstat v souladu s GDPR

OPERATIVA

OCHRANA

AKTUALIZACE

PROCESY

ŠKOLENÍ

POSOUZENÍ VLIVU

DPIA
ROZDÍLOVÁ

ANALÝZA

DATA - APLIKACE – TECHNOLOGIE – ZABEZPEČENÍ

25. květnem 2018 to nekončí. Naopak začíná. 

Ujistěte se, že máte pokryty všechny potřebné 

procesy, 

aby vás v budoucnu nic nepřekvapilo. 
INVENTARIZACE

MAPOVÁNÍ



• Správce / Prevádzkovateľ : 

• Zpracovatel / Sprostredkovateľ :

• Subjekt osobních údajů / Dotknutá osoba : 

Vymezení rolí v GDPR ve vztahu k Microsoftu



Požadavek Řešení

Smluvní podmínky dle 

čl. 28

OST - „Podmínky pro služby online“ od září 2017 má standardně přílohu č. 4 – řeší 

explicitně soulad s články 28, 32 a 33 GDPR.

Obsahuje „Podmínky ochrany osobních údajů a zabezpečení“ (str. 8 a dále)

Zabezpečení 

zpracování – čl. 32

OST kap. „Zabezpečení“ str. 13 a dále - bezp. opatření, certifikace a auditní zprávy

Dále Příloha 4 GDPR

Odkazy na Trust Center www.microsoft.com/trust

Celé auditní zprávy a dokumenty jsou na Service Trust Platform (www.aka.ms/STP )

Místo uložení dat OST – odst. „Umístění pro uchování neaktivních zákaznických dat“

Místo zpracování dat Může nastat v jistých případech i mimo EU. Řešení – GDPR čl. 46 Standardní smluvní 

doložky o ochraně údajů přijaté EC (viz potvrzení EC a vyjádření ÚOOÚ).

Zahrnuty jako příloha č. 3 OST.

Podrobnosti viz www.microsoft.com/trust, oblast Privacy,

„Where your data is located“, „Who can access your data“

Použití a zpřístupnění 

zákaznických dat

OST – Příloha 4 GDPR, 

OST – str. 7, Použití zákaznických dat, Zveřejnění (zpřístupnění) zákaznických dat

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust


Sdílená odpovědnost Správce - Zpracovatel

Řízení rizik na straně Zpracovatele
Fyzická bezpečnost a infrastruktura datových center

Řízení rizik na straně Správce
Kategorizace údajů a stanovení politik ochrany

Sdílené řízení rizik
Správa identit a řízení přístupu k údajům

Zákazník cloudu Provozovatel cloudových služeb

Odpovědnost On-Prem IaaS PaaS SaaS

Kategorizace údajů 

a politiky ochrany 

Bezpečnost aplikací

Síťová infrastruktura 

v datových centrech

Virtuální stroje (VM)

Fyzická bezpečnost

Ochrana koncových 

zařízení

Správa identit a řízení 

přístupu k údajům

Shared responsibility – Microsoft whitepaper

https://aka.ms/sharedresponsibility




Kde všude leží osobní údaje?
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• E-maily

• Kontakty

• Logy

• Dokumenty

• Zálohy

• Archivy

• Virtuály

• Weby

N
o

te
b

o
o

k
y,

 s
ta

n
ic

e

• Dokumenty

• E-maily

• Kontakty

• Aplikace

• Cookies

M
o

b
il
 /

 t
a
b

le
t

• E-maily

• Dokumenty

• Cookies

• Aplikace

C
lo

u
d

o
v
é
 s

lu
žb

y

• Aplikace

• E-maily

• Dokumenty

• Webshopy

• Sociální sítě

Ji
n

d
e
 v

 I
T

• Zálohy

• Archivy

• Externí disky

• Síťové prvky

• Kamery

• …ky

M
im

o
 I
T

• Kartotéky

• Spisy

• Archivy

• Diáře

• …





Jak uchopit GDPR

Zjistěte, jaké osobní údaje máte a kde se 

nacházejí
Mapujte1

Rozhodujte o způsobech využití a udělení 

přístupu k osobním údajům
Spravujte2

Zaveďte bezpečnostní opatření k předcházení, 

detekování a zvládání bezpečnostních incidentů
Chraňte3

4
Uchovávejte požadovanou dokumentaci, vč. 

žádostí týkajících se správy osobních údajů 

či případů porušení zabezpečení 

Dokumentujte



Kde mohou služby Microsoft pomoci?
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Azure Azure

Microsoft 365

Office 365

Enterprise Mobility & Security

Windows 10



„Úrovně dopadů“ = vstup pro posouzení rizik
(Uvedené příklady je třeba posuzovat s ohledem na konkrétní obsah a možné dopady)

Podráždění jednotlivce, 
likvidace nevyžádané 
pošty, 

potřeba znovu vyplnit 
formulář po ztrátě dat

Potíže, které však lze 
poměrně snadno překonat: 
Zvýšené náklady, odmítnutí 
některé z komerčních 
služeb, obavy, 
nedorozumění

Vážné potíže. 

Diskriminace: blacklisting
většinou bank. 
Vznik vysokého finančního 
závazku. 
Ztráta zaměstnání. 
Vyloučení v rodině, 
v místě bydliště.

Subjekt se setká s velikými, 
až nepřekonatelnými 
obtížemi. 
Osobní bankrot –
nesplatitelný dluh. 
Ohrožení života 
(nesprávná medikace).

Dlouhodobé duševní nebo 
fyzické onemocnění.

Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikováno 1 Jun 2017



GDPR a cloud

Zabezpečení

Čl. 28 odst.1: …správce využije 
pouze ty zpracovatele, kteří 
poskytují dostatečné záruky 

zavedení vhodných technických a 
organizačních opatření tak, aby 

dané zpracování splňovalo 
požadavky tohoto nařízení…



HIPAA / 

HITECH Act
FERPA

GxP

21 CFR Part 11

Singapore

MTCS

UK 

G-Cloud

Australia

IRAP/CCSL

FISC Japan

New Zealand 

GCIO

China

GB 18030

EU

Model Clauses

ENISA

IAF

Argentina 
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Japan CS 

Mark Gold

CDSA
Shared
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Japan My
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Spain

ENS
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China

TRUCS

Canada

Privacy Laws

MPAA

Privacy

Shield

India

MeitY

Germany IT

Grundschutz

workbook
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DPA

HITRUST IG Toolkit UK

China

DJCP

ITAR
Section 508 

VPAT
SP 800-171 FIPS 140-2

High

JAB P-ATO
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SRG Level 2

DoD DISA

SRG Level 4
IRS 1075

DoD DISA
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ISO 27001

SOC 1

Type 2ISO 27018
CSA STAR

Self-AssessmentISO 27017
SOC 2

Type 2
SOC 3ISO 22301

CSA STAR

Certification

CSA STAR

AttestationISO 9001

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP

http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP


Osobní informace 

E-maily a dokumenty

Microsoft Office 365

Azure Information Protection





E-maily a dokumenty

mimo Office 365

Microsoft Exchange

Microsoft SharePoint

Windows Server

Windows + Office



Ochrana
koncových stanic

V zájmu zachování bezpečnosti a 
zabránění zpracování, které by bylo v 

rozporu s tímto nařízením, by měl správce
nebo zpracovatel posoudit rizika spojená se 

zpracováním a přijmout opatření ke
zmírnění těchto rizik, například šifrování. 

Windows 10 Professional

Windows 10 Enterprise



Ochrana
mobilů a tabletů

Osobní údaje by měly být zpracovávány
způsobem, který zaručí náležitou

bezpečnost a důvěrnost těchto údajů, 
mimo jiné za účelem zabránění

neoprávněnému přístupu k osobním
údajům a k zařízení používanému

k jejich zpracování nebo jejich
neoprávněnému použití

Enterprise Mobility 
& Security

Office 365



Komplexní zajištění
Office 365, Windows10 a EMS

Microsoft 365 Business

Microsoft 365 E3 , E5



Aplikace
důvěrnost, integrita

S přihlédnutím ke stavu techniky, nákladům … 
…provedou správce a zpracovatel vhodná

technická a organizační opatření, aby 
zajistili úroveň zabezpečení odpovídající

danému riziku, případně včetně … 
schopnosti zajistit neustálou důvěrnost, 

integritu, dostupnost a odolnost systémů
a služeb zpracování

Azure

SQL Server



Nástroje 
Dostupnost, odolnost, kontrola

Azure

Enterprise Mobility
& Security

S přihlédnutím ke stavu techniky, nákladům … 
…provedou správce a zpracovatel vhodná

technická a organizační opatření, aby 
zajistili úroveň zabezpečení odpovídající

danému riziku, případně včetně … 
schopnosti zajistit neustálou důvěrnost, 

integritu, dostupnost a odolnost systémů
a služeb zpracování



GDPR a cloud

Snížení nákladů

Veškerou újmu, která může osobám
vzniknout v důsledku zpracování, které
porušuje toto nařízení, by měl nahradit

správce nebo zpracovatel. 

S cílem posílit prosazování pravidel
tohoto nařízení by za jakékoliv jeho
porušení měly být uloženy sankce

včetně správních pokut…



Bezpečnost pro každého nejen kvůli GDPR



Co si tedy mohu pořídit za služby

- Office 365 Business Premium 

- Microsoft 365 Business 

Azure Information Protection

- Office 365 E3, Microsoft 365 E3 

- EMS 

- Microsoft 365 E3, E5 –
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Zdroje k GDPR:
Microsoft Corp hlavní stránka
microsoft.com/GDPR

Online Services Terms
Online Services Terms Download

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform – podklady k certifikacím, audity 
aka.ms/STP (requires log-in, NDA level)

Prezentace a zdroje v češtině:
aka.ms/jaknaGDPR

Partnerské stránky 
Aka.ms/gdprpartners

GDPR Compliance Demo 
http://www.microsoftgdprscenarios.com/en-us/databreach

Office 365 Information Protection for GDPR
https://docs.microsoft.com/en-us/office365/enterprise/office-365-
information-protection-for-gdpr

http://www.microsoft.com/GDPR
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://aka.ms/jaknaGDPR
http://www.microsoftgdprscenarios.com/en-us/databreach
https://docs.microsoft.com/en-us/office365/enterprise/office-365-information-protection-for-gdpr


Děkuji Vám za pozornost

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.


