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UVOD DO GDPR

Cilovy stav legislativniho vyvoje (2018)

i Vertikalni

Novela zakona o

BESKE PRAVO kyberneticke Ygg:f: o
bezpecnosti
Financ¢ni instituce v v v v
Telekomunikaéni operatofi Vv Vv Vv v
Poskytovatelé zdr. sluzeb Vv Vv v v
Vetejny sektor v Vv v v
Energetika v v v X
Poskytovatelé cloudu v Vv v X
Poskytovatelé sluzeb v Vv X X
Vyrobni spoleénosti v Vv X X
Maloobchodni fetézce v v X X
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LEGISLATIVNI VYVOJ

Souvisejici predpisy v Ceské republice

Navrh zakona o zpracovani

osobnich udaju

Navrh zakona, kterym se méni

nékteré zakony v souvislosti s

prijetim zakona o zpracovani
osobnich Udaju

* Novy zakon nahrazujici zakon €.
101/2000 Sb., o ochrané osobnich
adaju
e Implementuje i smérnici (EU)
2016/680

* Nevyuziva derogace, pouze upresnuje

* Souhlas mladistvého - min. 15 let

* DPO - mlcenlivost

* Definice subjektu verejné spravy

* Pro verejné subjekty pokuta ,jen“ do
10.000.000 K¢

*VVymahani ob¢anskopravnich naroku
jako samostatny pravni titul

PIERSTONE

e Implementace GDPR do ostatnich
relevantnich zakon(

 Zakony, které jsou navrhem ménény (pr.):
« zékon o Policii Ceské republiky;

ezakon o statnim zastupitelstvi;

ezakon o Probacni a mediacni sluzbé;

ezakon o Rejstriku trestq;

ez4kon o Vézerské sluzbé a justiéni strazi Ceské republiky;
zakon o trestnim rizeni soudnim (trestni rad);

ezakon o soudech a soudcich;

ezakon o Ustavnim soudu;

eobcansky soudni rad;

edanovy rad;

ezakon o Finanéni spravé Ceské republiky;

ezakon o Celni spravé Ceské republiky;

ezakon o statni sluzbé;

ezakon o svobodném ptistupu k informacim



VYKLAD GDPR
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VYKLAD
Zdroje interpretace GDPR

Voditka a
stanoviska WP
29

Narodni

(spravni) soudy

SDEU
(predbézna
otazka)
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VYKLAD

Voditka a pokyny WP 29

Schvalena voditka/pokyny Zvetejnéna voditka

* K posouzeni vlivu na ochranu osobnich * K souhlasu
adaju (DPIA)

* K transparentnosti
* K povérenci (DPO)
* K prenositelnosti Gdajl

K uréeni vedouciho dozorového Gradu
spravce nebo zpracovatele

* K uplatnéni a stanoveni spravnich pokut

* K automatizovanému individualnimu
rozhodovani a profilovani

* K oznamovani poruseni zabezpeceni
osobnich Gdaju
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IMPLEMENTACE GDPR V ORGANIZACICH
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IMPLEMENTACE GDPR

Faze implementace GDPR

Rozdilova analyza
(2 - 4 mésice)

Implementace pozadavku, véetné
dodateéného mapovani

(4 mésice az 1 rok)

Rezidualni rizika?
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IMPLEMENTACE GDPR

Stav implementace GDPR na ¢éeském trhu

Vétsina velkych a nadnarodnich spolec¢nosti ukoncila fazi mapovani

a zahajuje implementaci
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IMPLEMENTACE GDPR

Doporucéeny postup efektivni implementace GDPR

Implementace zjevnych pozadavku (3
meésice)

Mapovani nutné pro implementaci
zjevnych pozadavkl

(3 mésice, paralelné)
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IMPLEMENTACE GDPR

Oblasti implementace GDPR

Dokumentace Zmeny v procesech

Omezeni
rozsahu
zpracovani
nebo typl
operaci

Zaclenéni
DPO do
internich
procest

Nastaveni
dob
zpracovani a
sprava Gdajl

PIERSTONE



. . . . IMPLEMENTACE GDPR
Implementace zjevnych pozadavku

 Ustanoveni DPO a jeho ukotveni do internich procesl

Vy‘r’izové Ni zédost[ « Stanoveni kontaktniho mista a kompetenci
. o - . o * Definice procesu, véetné nutnych IT nastroju
subjektu udaju « Pfiprava vzorovych dokumentd

» Zasady zpracovani osobnich Gdaji zakazniku
* Revize a zruseni souhlast

Zakaznici

 Zasady zpracovani osobnich Gdajli zaméstnancu

Zam éstn an Ci *Souhlasy a zasady zpracovani pro naborovy proces
* Skolici program pro vedouci i fadové zaméstnance

2 2 o F e Priprava efektivnino nastroje pro katalog (daji a zaznamy
Zazna my Zpracova ni zpracovani, véetné pravnich zakladu, Gcell a dob zpracovani

- _ * Revize pfistupovych prav
Za beZpecenl * Revize zranitelnosti koncovych zarizeni a aplikaci instalovanych bez
souhlasu spravce

Dodavatelé

« Uprava smluvnich vztah( s klicovymi dodavateli

PrOjektovy plan Zaméieno zejména na minimalizaci zpracovani, zpresnéni zaznam
v - s - zpracovani a stanoveni dob zpracovani
da ISI hO ma pova ni * Automatizace vyrizovani prav subjektl Gdaju
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IMPLEMENTACE GDPR

h P n Ce
Rozdilova analyza vs. okamzita implementa

Okamzita
o - implementa0§,,
Rozdilova analyza omez. mapovani

Ukotveni DPO

Postup pro Vyfizovanj
Zadosti Subjekt(

Detailnfzéznamy

Zasady Zpracovanj
zékaznik&/zaméstna ncq,
Souhlasy, §kolenf

Zpracovani

Obecnja doporuceny

Uprava Smluvnich vztahg
S dodavatelj

Okamzita implementace
= zajisteni 80 %
souladu s GDPR
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IMPLEMENTACE

Takeaway points

Vysoka rizika se tykaji predevsSim zpracovani Udaju bez
zakonného podkladu

Za rizikovou oblast je obecné povazovano i HR

Mezi ,quick wins“ patfi zaznamy zpracovani, informacni
povinnosti a zavedeni procesu k pravim subjektl a DPO
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NABOR ZAMESTNANCU
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NABOR ZAMESTNANCU

Postaveni zaméstnavatelU

Zamestnavatel

Spravce

o Jobs.cz .
Personalni (LCM s.r.0.) Zprostredkovatel

agentur , b inzerce
8 Y Vlastni databaze
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NABOR ZAMESTNANCU

Doba zpracovani

*\ ramci naborového procesu je primarné pravnim zakladem
jednani o uzavreni smlouvy (stanovisko WP 29 2/2017,
rozsudek 6Ca 378/2008)

e Doba zpracovani je omezena trvanim naborového procesu,
po jeho ukonéeni - vymaz Udajl

* Pro jakékoli dalSi Gcely nesouvisejici s naborovym procesem
je tfeba zajistit souhlasy subjektl (napf. analyza)

* Pfijati uchazeci se dostavaji do zaméstnaneckého rezimu

Pfljatf U Ch azeél * Informacni povinnost - privacy policy

* Pro ucely pripadného budouciho kontaktu s odmitnutymi
uchazeci je tfeba zajistit jejich souhlas

* Moznost prodlouzit dobu zpracovani o dalsi 3 mésice
(zkuSebni doba prijatého zaméstnance)?

* Informacni povinnost

PIERSTONE
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NABOR ZAMESTNANCU

Pripadova studie

Zaméstnavatel zada personalni agenture inzerat poptavajici
zameéstnance na urcitou pozici. Agentura dle instrukci zaméstnavatele
inzerat zverejni na svych webovych strankach, prostrednictvim kterych
mohou uchazeci na inzerat zaméstnavateli odpovédét. Kromé uchazecd,
kteri si inzerat sami najdou na webu agentury a odpovi na néj, agentura

zameéstnavateli poskytne i Zivotopisy uchazec¢l z dalsi databaze, kterou
sama spravuje.

V jakém postaveni (spravce, zpracovatel, spoleCni spravci) jsou

zameéstnavatel a agentura? Jak a za jakych podminek muzZe
zameéstnavatel s Zivotopisy nakladat?
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MONITOROVANI IT SYSTEMU
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MONITOROVANI IT SYSTEMU

Stanovisko WP 29 ¢. 2/2017

Zasada proporcionality - zvolené reseni by mélo co nejméné
zasahovat do prav a svobod zameéstnancu, pokud nelze
monitorovani omezit - zakaz uzivani k soukromym ucellm

Prevence X
Technicka opatfeni ke zmirnéni dopadut do Detekce

prav a svobod zaméstnance Monitorovani X
Blokace obsahu

Privacy policy + Vymezeni

pokyny k uzivani soukromého

monitorovanych prostoru - zejména
zarizeni kalendare
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MONITOROVANI IT SYSTEMU
Home Office, dalkovy pristup

Stejna uroven ochrany soukromi
zameéstnancu

Nutné prijmout dodatecna
technicka opatreni

Zasada proporcionality (pfr.

pohyb mysi, webova kamera)

Vzdaleny pristup

Wearable devices” - citlivé
udaje
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MONITOROVANI IT SYSTEMU

BYOD

e Oddéleni soukromého obsahu (napfr. slozky
s fotografiemi)

» Aplikace pro ,sandboxing”

* X geolokalizacni data

e X oddéleni od soukromého uzivani - trvani
pracovni doby

e Zameéstnanci musi implementovat
bezpecnostni opatreni pro zabezpeceni
pristroje (napfr. otisk prstu)
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MONITOROVANI IT SYSTEMU

Pripadova studie 1

Zameéstnavatel umoznuje praci z domu, nicméné koncové stanice pro

praci z domu monitoruje, pokud jde o Cas straveny na jednotlivych
aplikacich, aby zajistil efektivni vykon ¢innosti mimo pracovisté.

Je zaméstnavatel opravnén takto zajistit efektivitu prace a pritom
umoznit benefit prace z domu?
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MONITOROVANI IT SYSTEMU

Pripadova studie 2

Zaméstnanec ma pristup ke zvlasté chranénym uddajum (napf.
zdravotnické dokumentaci). Zaméstnavatel monitoruje koncovou stanici
zameéstnance, aby zamezil nestandardnimu chovani a stahovani
zdravotnické dokumentace, mimo jiné i proto, aby byl schopen dostat
povinnosti hlaseni bezpecnostnich incidentu.

Je zaméstnavatel opravnén koncovou Stanici za timto ucelem
monitorovat, pripadné za jakych podminek?
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MONITOROVANI IT SYSTEMU

Pripadova studie 3

Zameéstnavatel loguje veskeré pristupy ke své dokumentaci obsahujici
osobni tdaje zakazniku a tyto logy pravidelné vyhodnocuje. Log je spojen
s identitou konkrétniho zaméstnance. Zaroven ma zaméstnavatel
nastavena interni pravidla, za jakych okolnosti mohou zaméstnanci ke
konkrétnim udajom pristupovat. Zaméstnavatel zjisti, Ze konkrétni
zaméstnanec pristupoval k tdajum pravdépodobné v rozporu s internimi
pravidly, zaméstnance konfrontuje a po potvrzeni podezreni zahaji kroky
vedouci k ukonceni pracovniho poméru.

Jedna zaméstnavatel v souladu s GDPR?
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ZPRACOVANI UDAJU TRETICH OSOB
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ZPRACOVANI UDAJU TRETICH OSOB

Pripadova studie

Zaméstnavatel musi zpracovavat osobni Udaje zaméstnancut dodavatele,
kteri pristupuji k jeho IT infrastrukture, pro ucely zrizeni pristupu.
Obdobné zpracovava udaje kontaktnich osob dodavatele, aby mohl
s dodavatelem efektivhé komunikovat.

Jak by mél zaméstnavatel osetrit toto zpracovani dle GDPR v pripadé, ze

jde o dodavatele pravnickou osobu a v pripadé, ze jde o dodavatele
fyzickou osobu (OSVC).
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ZPRACOVANI ZVEREJNENYCH UDAJU
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ZPRACOVANI ZVEREJNENYCH UDAJU

Pripadova studie 1

Zaméstnavatel si vede databazi udaji zverejnénych subjekty tdaju na
socialnich sitich v rozsahu jméno, prijmeni a fotografie osoby pro ucely
vedeni evidence o odpovédich na nabidky/poptavky prace zverejnéné
zameéstnavatelem na socialnich sitich. Zaméstnavatel zaroven nahlizi do
profilt uchazecu, ktefi do inzeratu nahlédli a kteri na inzerat zareagovali
(at uz odpovédi, sdilenim ¢i komentarem nebo jinym oznacenim).

Je takovy postup mozny, a pokud ano, za jakych podminek?
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ZPRACOVANI ZVEREJNENYCH UDAJU

Pripadova studie 2

Zaméstnavatel si ovéruje zivotopisy zaslané uchazeci s jejich verejnymi

profily na socialnich sitich a webovymi strankami drivéjsich
zaméstnavatelu a v pripadé nesouladu uchazece konfrontuje.

Jedna zaméstnavatel v souladu s GDPR?
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ZPRACOVANI ZVEREJNENYCH UDAJU

Pripadova studie 3

Spravce si ovéruje kontaktni osoby svych dodavatelt v obchodnim
rejstriku, pripadné dle profilu na socialnich sitich, aby si byl jist, ze jedna
s osobou opravnénou dodavatele zastupovat. Pokud Zzjisti nesoulad,
dodavatele konfrontuje.

Postupuje v souladu s GDPR?
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ZPRACOVANI ZVEREJNENYCH UDAJU

Pripadova studie 4

Spravce kontaktuje pravnické osoby, které identifikuje jako potencialni
zakazniky, prostrednictvim kontaktu na reditele nakupu zverejnéného na
internetovych strankach potencialniho zakaznika.

Postupuje v souladu s GDPR?

Muze si z téchto kontaktu vytvaret databazi?
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OSTATNI ZPRACOVANI
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OSTATNiI ZPRACOVANI

Pripadova studie 1

Zameéstnavatel sdili v ramci skupiny se zahranicnimi spolec¢nostmi
reporty o zaméstnancich, kterym se v pribéhu roku stal pracovni uraz.
Soucasti reportu jsou i identifikacni udaje zaméstnancl (jméno,
pfimeni, datum a druh drazu, pfipadné trvalych nasledkt). Ucelem je
predchazet podobnému typu UGraz( a spravovat tuto agendu v ramci
jednoho ulozisté, aby pokud mozno nedochazelo k diskriminaci pfi
odskodnovani zaméstnancy z tohoto duvodu.

Je takovy postup mozny, a pokud ano, jaké povinnosti je zaméstnavatel
povinen soucasneé splnit?
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OSTATNiI ZPRACOVANI

Pripadova studie 2

Zaméstnavatel v ramci svého programu benefiti  poskytuje
zaméstnancuim mozZnost vyuzivat nékolik SIM karet dle vyhodného
firemniho tarifu. Tyto SIM karty muZze zaméstnanec prenechat k vyuZiti i
svym rodinnym prislusnikum. Vzhledem k tomu, Ze vyuctovani sluzeb je
vedeno na zaméstnavatele, zpracovava zaméstnavatel osobni udaje i
téchto tretich osob, na které jsou SIM karty vedené.

Jakym zpusobem muzZe zaméstnavatel zpracovani osobnich tdaju téchto
tretich osob osetrit, aby postupoval v souladu s GDPR?
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OSTATNiI ZPRACOVANI

Pripadova studie 3

Zameéstnavatel pouziva Zivotopis a kvalifikaci zaméstnance (vzdélani,
certifikaty, kursy, jazykové znalosti) k prokazani splnéni poZadavku
vybérovych fizeni, do kterych zaméstnavatel vstupuje jako uchazec.

Mduaze zaméstnavatel tyto tdaje pro ucely Gcasti ve vybérovych fizenich
vyuZivat, a pokud ano, z jakého duvodu zpracovani?

Musi zaméstnavatel néjak zohlednit, ze udaje mohou byt v ramci

vybérového frizeni zpristupnény dalSim osobam a sdileny pripadné i
mimo EU/EHP?
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A DALSI VYBRANE OTAZKY Z PRAXE...
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1. Jak dlouho je nutné evidovat na strané e-
shopu objednavky?

MINIMALNI DOBY ZPRACOVANI:

Zpravidla po dobu vyrizeni objednavky + promliceci doba

- Nutné zohlednit pozadavky jinych zakonu (napf. uchovani faktur po dobu 10 let od konce
prislusného zdanovaciho obdobi pro platce DPH dle zakona o Ucetnictvi)

- Minimalni doba uchovani nepredstavuje z pohledu GDPR problém za podminky, Ze jsou uchovany jen
Gdaje, které jsou pro dany Ucel potrebné (poZzadavek minimalizace Gdajl)

ZPRACOVANI PRO DALSI UCELY:

- Zpracovani pro ochranu opravnénych zajmu provozovatele e-shopu po dobu, kdy existuje moznost
uplatnéni pfipadnych naroku (vraceni zbozi, reklamacni Inlty atd.)
- Zpracovani Udaju pro ucely pfimého marketingu (opravnény zajem)
- Kontakt ziskany v souvislosti s prodejem zbozi/sluzby od zakaznika
- Pouze k propagaci vlastni ¢innosti, nelze bez dalSiho predavat tfetim stranam
- Doba uchovani by méla byt primérena (britsky ICO stanovi obecné pripustné doby retence pro
néktera odveétvi, neexistuje obecné voditko)
-V kazdém zaslaném sdéleni musi byt dana moznost dalSi obchodni sdéleni odmitnout (typicky
unsubscribe link v zapati)
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2.V pripadé zaméstnaneckych mobilnich
telefonu/Cisel - je nutné uzavirat zpracovatelskou

smlouvu o geolokac€nich sluzbach s operatorem?
OPERATORI:

Operatofi zpracovavaji tzv. provozni a lokalizaéni Gdaje na zakladé zakona a v jeho mezich (jako
spravci)

- Vtomto ohledu tedy neni tfeba po operatorovi aktivné vyZzadovat uzavieni zpracovatelské smlouvy -
Udaje operator ziskava primo od uzivatele na zakladé zakona, po nezbytné dobé je zpravidla
anonymizuje

- Zakon operatorim stanovuje presny postup pro zpracovavani a ochranu takovych tdaju

-V nékterych pripadech si musi operator pfimo od jednotlivého uzivatele vyzadat souhlas se
zpracovanim provoznich a lokalizacnich Gdajl pro poskytovani tzv. sluzeb s prfidanou hodnotou
(Video on I;)emand, Voice over IP)

MOBILNI APLIKACE:

- Souhlas s jakymikoli Gdaji shromazd'ovanymi mobilni aplikaci je zpravidla vyZadovan pfimo v rozhrani
aplikace

- Slokalizaci uzivatel musi souhlasit vétSinou pred jejim zapocCetim prostrednictvim dialogového okna

LOKALIZACE ZAMESTNANCU ZE STRANY ZAMESTNAVATELE:

GPS lokalizace v automobilech je mozZna pro ochranu opravnénych zajmi zaméstnavatele
(bezpecnost, ochrana majetku)
- Zameéstnanec musi byt 0 monitorovani informovan, idealné napf. nalepkou uvnitf vozidla
- PFi soukromém pouzivani musi existovat moznost zarizeni do¢asné vypnout
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3. Jaka je povinnost zaméstnavatele v pripadé
firemnich telefont s ohledem na GDPR?

MOBILNI TELEFON POSKYTNUTY ZAMESTNAVATELEM:

Zameéstnavatel by mél predné stanovit, zda mize zameéstnanec pouzivat mobilni telefon i pro
soukromé ucely
- Pri pouziti mobilniho telefonu pro soukromé Gcely by pravidla pro takové uziti méla byt stanovena
vnitfnim predpisem, ktery stanovi zejména:
- Technicka opatreni, ktera musi zameéstnanec na svém telefonu udrZzovat (odemykani pomoci
otisku prstu, firewall, nastroje data loss prevention atd.)
- Postup hlaseni v pripadé ztraty telefonu
- Pravidla pro ukladani osobnich Gdaji nesouvisejicich se zaméstnanim
- Stanoveni jasnych pravidel umoznuje zaméstnavateli napf. vymazat vSechna data v mobilnim
telefonu v pripadé jeho ztraty a vyhnout se tak v nékterych pripadech hlaseni poruseni zabezpeceni
osobnich Gdaju

BYOD:

Nutné stanovit zejména pravidla s ohledem na zabezpeceni a na umisténi dat spojenych se
zameéstnanim

- Klicové je oddéleni pracovnich a nepracovnich dat (napt. pomoci tzv. sandboxovani v ramci zvlastni
aplikace)

- Pro ochranu dat zaméstnavatele Ize také stanovit pravidla pro pripojeni do interni sité (napf. pomoci
VPN) apod.
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4. Jak je to s CCS kartami pro tankovani
pohonnych hmot - je nutné uzavirat
zpracovatelskou smlouvu s vydavatelem karet
CCS?

DVA NEJCASTEJSiI MODELY VZTAHU S POSKYTOVATELI RUZNYCH
ZAMESTNANECKYCH BENEFITU:

1. Existuje pfimy vztah nejen mezi zaméstnavatelem a poskytovatelem sluzby, ale i mezi
zameéstnancem a poskytovatelem sluzby; osobni Gdaje poskytuje pfimo zaméstnanec (model
zvoleny napr. u American Express)

2. Neexistuje primy vztah mezi zaméstnancem a poskytovatelem sluzby, Gdaje zaméstnance jsou
poskytovateli predany zaméstnavatelem - u CCS bude vétSinou platit tato alternativa

PREDANI ZAMESTNAVATEL - POSKYTOVATEL SLUZBY:

Na zakladé zpracovatelské smlouvy

Nalezitosti zpracovatelské smlouvy - ¢l. 28 odst. 3 GDPR
Pfedani pouze Gdajd nezbytnych pro poskytnuti sluzby
Predani na dobu poskytovani sluzby

PIERSTONE



5. Je zpracovani cca 30.000 zakazniku v ramci e-
shopu "rozsahlé pravidelné a systematické
monitorovani subjektt udaju"? Ma e-shop
povinnost mit DPQO?

PFi bézné ¢innosti e-shopu zpravidla neni tfeba DPO jmenovat
Konkrétni hodnoceni zalezi na okolnostech, zejména objemu zpracovavanych dat a poctu dotéenych
subjektl
Tj. je napf. treba vyhodnotit, zda e-shop se 30.000 zakazniky je v porovnani s konkurenci
primérny ¢i maly/velky
Nékteré typy vérnostnich programui mohou naplnit znaky rozsahlého pravidelného a systematického
monitorovani
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PIERSTONE



PIERSTONE

Spolu s kancelaremi v Londyné, Bruselu a Moskvé jeden z nejvétSich specializovanych pravnich tym zamérenych
na pravo technologii, médii a komunikaci

Hlavni oblasti praxe:
Ochrana osobnich Gdajl
IT smlouvy, véetné smluv na cloudové produkty
loT
M&A transakce v technologickém sektoru
Podpora start-upu pfi vstupu na zahranicni trhy
Pracovni pravo (véetné technologickych aspektli smluv zaméstnanc(, BYOD)
IP pravo

Média Vice informact:
Telekomunikacni pravo www.pierstone.com

13 let nejvysSSi nezavisla
hodnoceni pro oblast technologie

Jana Pattynova
jana.pattynova@pierstone.com
+420 777 738 040
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Lenka Suchankova TOP TIER

Velmi doporuéovana

lenka.suchankova@pierstone.com 2004 - 2017 kancelaF 2004 - 2017
+420 777 738 046
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