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Vyhledavani osobnich udaju

Priklady uspésnych IT projektu
motivovanych GDPR




Hughes Identification Devices HID |

- Globalni poskytovatel fyzickych i digitalnich pristupovych
produktd

- Austin, Texas, * 1991

- Pobocka Svédské ASSA ABLOY Group

Reseni:

- Postradala nastroj na vhodny data management a schopnost fizeni dat

- Pozadavek na analyzu nestrukturovanych dat a urceni, zda je zachovat pro firmu po nezbytné pozadovanou dobu
- Pozadavek na vycisténi dat a moznost auditovani dat

- Pozadavek na aplikaci vice vnitropodnikovych procesu

- Lepsi aplikace risk management policies

GDPR je jen jedna z regulaci pro Data Life Cycle Management!



Nastroje pro vyhledavani osobnich udaju

Secure Content Management

Zpracovani, Compliance & Zachovani

Identifikace dat & Aplikace policies dokumenti

ControlPoint Structured Data Manager Content Manager

Aplikace
ROT Analyza podnikovych
smeérnic

Anonymizace
(integrace
Secure Data)

Identifikace
citlivych dat

Manage-in- Identifikace

Reportovani Security & Retence a Vyhledavani a
place P citlivych dat

access dispozice reporting




Management nestrukturovanych dat = Control Point

Indexace vSech dat ze
souboru, emailovych
sever(, Hadoop Clusters,
Sharepoint(, Cloudd...

Indexace

Analyza & automatizace
identifikace dat
edundant
bsolete
rivial

Identifikace &

Klasifikace dokumentd
dle jejich obchodni
hodnoty prostfednictvim

Content analyzy

Klasifikace

Vymaz dat nebo presun
dat na zakladé jejich
obchodni hodnoty

Secondary Storage

&

ECM

Pokrocila pravidla pro
realokaci dat do
vhodnéjsich ulozist

Automatizace




Content Management Software
Zachyceni, Fizeni a zabezpeceni podnikovych informaci v kontextu podnikani

ZACHYCENI RIZENI a SDILENI INTEGRACE

_ Sdileni informaci
i;—' SharePoint

- Spoluprace

Podnikové aplikace I‘

il

E  ControlPoint / SDM

ERP, CRM, SRMS
- Check in/out, verzovani ( )

Email
me - Lifecycle workflow

DODAVKA/ARCHIVACE
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Co jsme realizovali? HID

- Propojenim Content Managementu s Data Policy Centrem doslo k zjednoduseni
dodrzovani vnitrofiremnich i externich smérnic

- Pridana hodnota dosazena zlepsenim Data Life Cycle Managementu v oblasti
businessu, ale i IT operations

Zakaznik vi, co se déje s jejich daty

Vysledek:
- Schopnost byt v souladu s regulaci EU a USA zakony
- Redukce rizik a moznosti poskozeni dobrého jména firmy

Diky Control Pointu a Content Manageru ziskala HID vyhodu na trhu v USA!



Data Security

Priklady uspésnych IT projektu
motivovanych GDPR




1.Priklad nadnarodniho obchodniho retézce

Zadani : IT Infrastructura (+500 aplikaci)

Oracle - Exadata

- Jak ridit zabezpecni dat v ramci celého

workflow zakaznickych dat Teradata

- Zakaznicka data jsou ulozena napr. k
zakaznickym kartam, emaily,
objednavky

Batch file processing

Hadoop (Cloudera — Horton, etc.)

- Vyuzit projekt pro ziskani vétSiho Saas Applications (TinyClues, Unica,
profitu a snizeni nakladd etc.)




2.Priklad mezinarodni vyzkumna spolec¢nost ~ 90tis
zaméstnancu

Zadani : IT Infrastructura
- Zabranit unikim dat, chranit - SAP
technologické knowhow _ Middleware
- Vytvorit feseni, které umozni - 400+ aplikac

zabezpecCit data a zaroven pfripojit treti
strany do rozvoje

*Arcsight + Fortify




Reseni : Sifrovani dat se zachovanim formatu FPE a Tokenizace
Reverzibilni de-identifikace, Sifrovani na urovni datovych poli

6 | &

Credit card SSN/ID Email DOB
1234 5678 8765 4321 934-72-2356 bob@voltage.com 31-07-1966

FPE nebo 81 5310 634-34- hry@ghohawd. jiw 20-05-1972
Tokenizace

* Podporuje vSechny formaty dat: jméno, adresa, datum, Cislo, ID
* Neovlivni zadnou bézici DB nebo aplikaci
FPE zachova integritu dat,logiku dat a jejich interpretaci

Zakaznik je shopen provadéet 90% analyzy nad zabezpecenymi daty !



Voltage Format-Preserving Encryption (FPE)

First Name: Petr

. First Name: Jirgen
Last.Name. Kunstat Last Name: Klinsmann
SSN: 934-72-2356 Chequing Acct: 122105278 674301068

DOB: 08-07-1966

253- 67-
01-02-1972

827572346

Voltage Secure Stateless Tokenization (SST)

| — Credit Card
- 00 41715678 8765 4321
SST 8736 5533 4678 9453
Partial SST 41715633 4678 4321 120 MB

e SST Mapovaci
o Obvious SST 4171 56AZ UYTZ 4321 tabulka v RAM




Voltage Secure Data reseni

- Stateless Key Management = Zadna DB plna kli¢u -> storage, backup

- Voltage podporuje standardy NIST a FIPS, které jsou schvaleny pro zabezpeceni
dat bez omezni na specificky typ dat.

- Voltage nabizi flexibilni rozhrani pro aplikace a DB - REST, APIs, CLI, file

=—=]
Voltage SecureData E
Key Servers ] n .

Voltage SecureData
Management Console

@2 &3 &3 &a

Voltage SecureData
Voltage SecureData Voltage SecureData Native APIs Voltage SecureData

Web Services API Command Lines (C, Java, C#./NET) File Processor



3. Hash se zachovanim formatu dat umoznuje

u “ Ve Ve /7 ,, Ar. 17 GDFR
uplatnit GDPR “Pravo byt vymazan Right o rsur Cight o b
nrgn en
Zadani : Reseni
- Kazdy rezident EU muUze pozadat o - SecureData podporuje Voltage
vymaz osobnich udaju z firemni DB Format-Preserving Hash novou

f , anonymizacni techniku
- Tento krok musi byt nevratny

Data (prikiaq) FOA6CBB7ACA2DFIF6B3C41A03F2A

CFD132669878977F81FBE761CA472A
17ED40C

1111222233334444

1111224453764444 |

Benefit: ZMENY V APLIKACI NEBO DB NEJSOU TREBA



Thank you

www.microfocus.com

Anna.Stehlikova@microfocus.com
Petr.Kunstat@microfocus.com



