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Co je to EMM a proļ ho potŚebujeme
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MDM/EMM - Enterprise Mobility Management

ÅN§rŢst vyuģ²v§n² mobiln²ch zaŚ²zen² ve firm§ch

ÅDevice oriented IT x User oriented IT

ÅData mohou být kdekoliv (Firemní datacentrum, cloudov® sluģby, mobiln² 

aplikace, emaily apod.)

ÅPodpora napŚ²ļ mobiln²mi platformami

ÅRoztŚ²ġtŊnost platforem, zvyġuj²c² se n§roky uģivatelŢ a n§klady na helpdesk

ÅN§klady na v²ce mobiln²ch platforem v jedn® firmŊ

ÅPr§vn² aspekty pouģ²v§n² firemn²ch zaŚ²zen² k soukromĨm 

¼ļelŢm, problematika BYOD

ÅNedotknutelnost osobn²ch dat uģivatele

ÅPoģadavky na hromadnou konfiguraci a zabezpeļen² mobiln²ch 

zaŚ²zen²

Enterprise Mobility Management



Vyuģit² EMM v praxi
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Praktick® vyuģit² MDM/EMM

ÅZajiġtŊn² bezpeļnosti

ÅBezpeļnostn² audit - naŚ²zen² mateŚsk® spoleļnosti

ÅBezpeļnostn² incident - únik citlivých dat

ÅZ§kon o kybernetick® bezpeļnosti & GDPR

ÅMobilita uģivatelŢ

ÅHome office

ÅRostouc² poģadavky uģivatelŢ ïintranet, aplikace, dokumenty, VPN

ÅZvĨġen² komfortu pro koncov® uģivatele

ÅPodpora koncovĨch zaŚ²zen²

ÅNastaven², spr§va a kontrola zaŚ²zen², invent§Ś

ÅVzdálená plocha

Åř²zen² pŚ²stupu do vnitŚn² s²tŊ

ÅOddŊlen² soukromĨch a firemn²ch dat - BYOD

Enterprise Mobility Management



Proļ AirWatch by VMware

a jeho pozice na trhu
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AirWatch je komplexn² Śeġen²

ÅAirWatch patŚ² mezi svŊtovou ġpiļku 

vĨrobcŢ EMM

ÅĠirok§ funkcionalita ïmobilní platformy i 

desktop

ÅCloud i on-premise nasazení

ÅUp-to-date Śeġen²

ÅIntegrace s firemním obsahem a jeho 

zabezpeļen²

ÅExchange/ActiveSync, ¼loģiġtŊ dokumentŢ, 

intranet, firemní aplikace apod.



Funkļn² souļ§sti AirWatch z pohledu 

uģivatele
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Funkļn² souļ§sti AirWatch
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AirWatch Inbox

Å SpravovanĨ zabezpeļenĨ email

Å Kontejnerizace emailu

Å Vylepġen® ovŊŚen² uģivatele a zaŚ²zen²

Å Politiky pro DLP

Å Integrace s firemním serverem ActiveSync

Å Secure Email Gateway, Office 365, Google Apps

Å Z pohledu GDPR

Å JasnŊ definovan® odliġen² soukromĨch a pracovn²ch dat

Å Pouze autorizovan§ zaŚ²zen² maj² pŚ²stup k pracovn²m datŢm ïdetailní 

logování a audit

Å Principy - minimalizace ¼dajŢ & integrita a dŢvŊrnost
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AirWatch Content Locker

Å Ochrana dat a obsahu

Å Ġifrov§n² dat (in use, in transit, in rest)

Å Logov§n² pŚ²stupu k dokumentŢm

Å Politiky pro DLP, ovŊŚov§n² SSO

Å Zdroje obsahu

Å PŚ²lohy emailŢ, MS SharePoint, s²Šov® disky, WebDAV

Å Cloudov§ ¼loģiġtŊ

Å On demand content x pushed content

Å Integrace s interní sítí

Å Mobile Access Gateway

Å Z pohledu GDPR

Å Principy - minimalizace ¼dajŢ & integrita a dŢvŊrnost
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AirWatch Browser

Å SpravovanĨ zabezpeļenĨ prohl²ģeļ

Å Politiky pro zabezpeļen²

Å Whitelisted a blacklisted URLs

Å Konfigurace z§loģek

Å Monitoring aktivity zaŚ²zen²

Å Podpora kiosk mode

Å Integrace s firemní sítí

Å Mobile Access Gateway

Å Z pohledu GDPR

Å Pouze autorizovan§ zaŚ²zen² maj² pŚ²stup  

k pracovn²m datŢm ïdetailní logování a audit

Å Principy - minimalizace ¼dajŢ, integrita a dŢvŊrnost, odpovŊdnost (a 

povinnost prokazování)
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AirWatch App Catalog

Å Firemn² aplikaļn² port§l

Å Distribuce veŚejnĨch i intern²ch aplikac²

Å Update aplikací

Å Rozġ²Śen² moģnosti pomoc² AirWatch SDK

Å Moģnost zak§z§n² nativn²ho appstore

Å App Wrapping

Å Zabezpeļen² firemn²ch aplikac² 

Å Zabezpeļen² aplikac² AirWatch

Å Z pohledu GDPR

Å Whitelist & blacklist aplikac² na zaŚ²zen² ïdetailní logování a audit

Å Principy - integrita a dŢvŊrnost, odpovŊdnost (a povinnost prokazov§n²)


