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Pruzkum - metodika

pramérna délka cca 10 minut

go Metodika CATI telefonické dotazovani

Osoby, které maji ve firmé na starosti osobni data a jejich
Cilova bezpeénost
skupina Typicky IT, pravni, HR oddéleni

Firmy nad 100 zaméstnancu

151 za obé zemé dohromady

Vzorek 60 % CR, 40 % Slovensko

\y/
A

Sbeér dat 27.2. - 7.3.2017
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Pruzkum - Struktura vzorku

Pocet Oddéleni
zaméstnancu v ramci firmy Obrat firmy
100-249 64 HR
4 Do 1 mil. KE §2
250 a vice 36
Management 21 1-4,9 mil. KE
| . 5-9,9mil. K& | O
% Finance 12
0)
U 60 % 10-59,9mil. K& [l 7
T 7
& 60 — 99,9 mil. K& |l O
@ 0%
Bezpecnost § 3 100 — 299 mil. K& 27
Jiné 16 300 — 499 mil. K& 17

500 — 999 mil. KE 13

1 mld. K& a vice

Nevim, nechci odpovédét §i 4
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Pruzkum - Jsou firmy obeznameny s GDPR?

Ne
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Prizkum - Pravo byt zapomenut

Maji firmy adekvatni procesy a technologie, aby pravo ,,byt zapomenut” mohli uplatnit:

Jejich F’Olskydtowtilé Partnefi Ani jedno
> cloudovyc
spolecnost sluzeb se z
kterymi firma uvedeneho

spolupcuje 'T?

47 % 22 % 17 % 21 % 41 %

CR 35 %, SR 61 % CR 15 %, SR 30 % CR 16 %, SR19 % €R 16 %, SR 26 % €R 47 %, SR 35 %
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VMware NSX adresuje nasledujici GDPR oblasti

- Clanek 18 — Pravo omezeni procest

- Clanek 24 — Zodpovédnost regulatora

- Clanek 25 — Ochrana dat navrhem fedeni a vlastnostmi
- Clanek 26 — Souginnost regulatora

- Clanek 32 — Zabezpeéeni procest

- Clanek 35 — Ochrana dat a posouzeni pfipadnych dopadtl

vmware




VMware NSX adresuje nasledujici GDPR oblasti
(GDPR &lanek | VMware

Clanek 18 NSX Distributed firewall, NSX Service composer, NSX Logical switches, NSX Guest
introspection, NSX Network extensibility

Clanek 24 NSX Application rule manager, NSX Endpoint monitoring, vRealize network insight,
VRealize operations , VRealize log insight

Clanek 25 NSX Endpoint monitoring, NSX Service composer, NSX Guest introspection,
vSphere, vShield endpoint

Clanek 26 NSX Distributed firewall, vRealize network insight

Clanek 32 NSX Service composer, NSX Edge services gateway, vSphere, vCenter, Data

protection, vSphere replication, vRealize network insight, Site recovery manager
Clanek 35 NSX Application rule manager, vRealize network insight, vRealize log insight
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Klasifikace dat v aplikacich

Adaptivni a inteligentni skupiny, integrace s DLP
Typy udaju
§ .

* Organizacni

Func

 Citlive

Typy aplikaci

* App/HW Server
* App/VM Server
« Kontajner/VM

 Serverless
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Bezpecné
Uzivatelské
Prostredi

Ochrana dat v architekture
Mikro-segmentace

Pridana hodnota

Bezpeléné prostredi uzivatele,
jednoznacna identifikace
nezavisla na zafizeni, ochrana
nezavisla na typu aplikace.

/ Internet

Prehledna politika

Inteligentni skupiny

Potlaceni lateralniho
pohybu

- ., .
’ .
Vg 7 Ve

Perimeter Datového Centra
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Inteligentni skupiny
Adaptivni, centralné fizené skupiny

Operacéni Systém Jmeého Aplikace Sluzba

Aplikacni Vrstva Splnéni regulace Bezpecnostni
Zona Modry
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Dosazeni souladu s regulaci je proces
Vyzaduje flexibilni prostredi

Penetracni test

Provozni prostredi

* BezpecCnost

«Nezavisla
sit
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Monitoring v realnem case
Data flow analyza, sitovy obraz toku

Real-time analyza datoveho toku
 Inteligentni skupiny, sitové objekty

« 360° pfehled fizické a virtualni komunikace
« Security analytika

« Shapshot stavu v Case incidentu

 PodateCni assesment

Timeline

Time Range: 1 week v [«

B show Changes

Micro-Segments

Protected, Unprotected »

4
hs 5
¥y

IT

Internal =

=
3
]
-
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by VLAN/VXLAN &

Qutgoing
Incoming

Bidirectional

Wed 14 Thu 15

Fri16
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Sifrovani dat v klidu a pf¥i pfenosu

Sifrovani dat vklidu

» Asymmetricky kli€ je z KMS doru€eny na host

» Interni kli¢ (DEK) gereuje host, zasifuje jej klicem z KMS (KEK)
* /O operace jsou Sifrované transparetné, VMDK a VM soubory
* nové VM, existujici VM, existujici zaSifrované VM

- mm e e, /N OtION Sifrovani dat v pohybu
| - | i « Podporuje 3 rezimy — nikdy, oportunisticky, vzdy
o » 256b jednorazovy nahodny kli¢
(5 lon Technology « Ochrana proti relay utokdm

1

Sifrovani dat v pohybu

/ ﬂ » Podpora standardnich algoritmi AES-DES, FIPS/CC certified
3’; « Technologie IPSec, L2VPN, L2VPN SSL

* Client SSL VPN
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Zaver

- Identifikace osobnich dat internim nebo externim DLP

- Segmentace jako zakladni nastroj prevence latelarniho pohybu
- Sifrovani citlivych dat v pohyby a klidu

- Monitoring pro forenzni analyzu
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Dékuijii !
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