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Kliové prizkumy Veritasu ukazujici jaké problémy DATA nesou

Data Lidé Realita
Data Genomics Index Global Databerg Report The Data Hoarding Report
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Identifikovali 3 HLAVNI problémy

Problém ¢. 1 Problém ¢. 2 Problém ¢. 3

VétSina organizaci nema VétSina organizaci nema Kdyz organizace potrebuji
tuSeni, jaké informace tuSeni, kde jsou jejich citlive, skute¢né nalézt informace,
maji, jakou maji cenu, regulované nebo trva to prilis dlouho, stoji

nebo proc je udrzuji. Ale prilis mnoho a vétSinou
budou je udrzovat chybi vysledky nebo jich je
priliS mnoho

NAPORAD PRISTUP NEBO OBOJi
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GDPR
Kratky pribéeh jednoho zakaznika

Karel
byvaly zaméstnanec
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GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — Karel vytvori pozadavek — 11:00 dne 28.5.2018

e “Ahoj Petre, tady Karel, vzpominas si, pracoval jsem jako Pre-Sale. Pamatujes si na ty seminare,
které jsi poradal v roce 2017 ohledné GDPR? Poslouchal jsem vS§echno, co jsi fikal a na zakladé
mych prav podle ¢élanku 15, bych rad vidél kopie mych dat. VSechno, co mate, prosim”

e Petr ovéri, ze pozadavek je skutecné od Karla
e Petr zhodnoti, jestli pozadavek neni ,,zjevné nedivodny nebo nepfiméreny*

e Petr kontaktuje Karla aby mu blize specifikoval, co vSechno chce vidét, nicméné pokud bude
Karel trvat na tom, ze chce vidét ,,vSechno*, Petr musi vyhovét.......

e Petr musi kontaktovat Jifiho z IT oddéleni...
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GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — Jifi z IT

e Jifi vytvofi casovy ramec pro vyhledavani, ktera maji byt provedena (30 dni)
e Jifibude spolupracovat s HR, aby prohledali jejich systemy a firemni databaze
e Jifi prohleda firemni nestrukturovana data
e Emalily, telefonni hovory, zpravy chatu
e Sdilené soubory, archivy, SharePoint a systémy Fizeni dokumentu
e Jifi prohleda katalogy zadlohovaciho systému

e Jiri zkontroluje zdroje osobnich dat ve vytazcich z databazi, katalogovych souborech a firemnim
eDiscovery systému a poskytne je Petrovi k prezkoumani

VERITAS



GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — Prezkoumani dat

e Petr bude muset posoudit data, ktera dostal:
e Je to skuteéné o Karlovi, nebo o nékom jiném?

e Pokud Petr zverejni tuto informaci, ovlivni tim néjak prava nékoho jiného na soukromi a
davérnost?

e Petr musi vyloucit nebo redigovat irelevantni data.

e Petr musi vyhodnotit, co zachovat a co zverejnit.

e Petr musi oznacit, co se chysta zverejnit Karlovi

e Petr musi prezentovat to, co je treba zverejnit, ve ,,snadno pochopitelné* forme

e Petr musi predat data Karlovi v elektronické formeé (typicky PDF), protoze pozadavek byl podan v
této forme
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GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — ¢éast druha

e Karel si prohlédne informace, které obdrzel a vznese dalSi pozadavek -
e Karel sichce vyzkouset své pravo na zapomenuti:

Obrézek Karla prezentujiciho na konferenci v Brné v roce 2016 v REDIGOVANO s REDIGOVANO a
15 REDIGOVANO, ktery byl nalezen jako pfiloha emailu na po$tovnim serveru

Zaznamy o Karlovych vydajich z konference v Brné v roce 2016
Karel dostal Spatné hodnoceni z prezentace na konferenci v Brné v roce 2016 a chce jej smazat

Zprévy na socialnich sitich, které byly zverejnény marketingovym oddélenim a popisuji Karla, jako
zdatného vedouciho, nékteré byly dale sdileny

Karel napsal komentare na firemni intranet, jako odpovéd’ na interni zpravy

Obrézky z Karlova rodinného alba, které byly nalezeny v jeho ,,osobni“ slozce na firemnim
souborovem serveru
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GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — zatéz na IT

Pripad musi byt archivovan, podle retenéni politiky a v souladu se zaznamem o pozadavku
subjektu udaju na zpristupnéni dat

IT tymy provedou smazani v databazich, archivech a souborovych serverech

Pokud jsou nastavena retencni kritéria, pak jsou spusténa privilegovana smazani, pripadné jsou
reten¢ni nastaveni odebrana

Smazani jsou potvrzena i v sekundarnim datovém centru na zakladé replikacnich logt

Protoze zalohy jsou uchovavany 30 dni, data budou plné vycisténa ze systému spole¢nosti po
uplynuti této doby

Zopakuje se sbér dat z puvodnich zdroju
Je vytvorena auditni stopa uspésného odstranéni

Jsou nastaveny ulohy, které zajisti, ze inkriminovana data nejsou znovu ozivena,
napriklad v ramci obnovy ze zalohy
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GDPR

Kratky pribéh jednoho zakaznika

Pravo byt zapomenut — Odpovédnost

e Petr musi nyni zajistit, ze zvladne prokazat, ze spole¢nost vyhovéla pozadavku — pomoci
auditnich logu ze vSech procesli

e Toto muze byt provedeno rozlicnymi zpusoby, cilem je podat priméreny dukaz
o JiFi spousti testovaci sbhér vzorovych dat, aby ovéril, ze data jiz neexistuji

ODPOVEDNOST
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GDPR

Kratky pribéh jednoho zakaznika

Jste pripraveni?

e Toto byl priklad jen jedné osoby

e Karel spustil cely proces jen jedinym emailem

e Petr stravil ¥2 dne vyrizenim pozadavku

e Jifi stravil 2 dny na pozadavku manualnim vyhledavanim v aktualnich i archivovanych systémech
e HR stravilo %2 dne na pozadavku

e Co by se stalo 28.5.2018, pokud by tento pozadavek vznesl kazdy v této mistnosti?
e ,Nejsou lidi“ nebo ,Nemam ¢€as* NENIi adekvatni odpovéd
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Subjekty udaju musi byt nalezeny,
aby mohly byt zapomenuty

Pokud vase firma obdrzi poZzadavek od subjektu udaju,
dokazete najit jeho data? Dokazete to udélat rychle?

Mate snadny zpusob, jak predat osobni udaje, které jste
nalezli, povérenému oddéleni k posouzeni?

Mate nastaveny postupy, abyste zajistili, ze spravna osobni §
data jsou uverejnena/smazana/opravena/prenesena? |

Muzete prokazat, Ze jste udélali to, co jste rekli, Ze jste
udélali a muzete dokazat, Ze jste udélali vSe pro nalezeni
vSech relevantnich informaci?
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Veritas Enterprise Vault Vam pomuze HSHIEES SUSTR =S

Zlepsit klasifikaci informaci, jejich uchovavani, dohled a vyhledavani

h, 0111
D( 00(
’ 1 1 1 JO
Klasifikujte Uchovavejte Dohlizejte Vyhledavejte
a ponechte sipouze : informace G¢inné : na e-mail, abyste  : informace efektivné,
smysluplné informace : aodstrafitejena zajistili soulad s : abyste snizili naklady
pro organizaci :  konci Zivotnosti :  regulacnimi organy : na eDiscovery
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Veritas Enterprise Vault

Veritas Enterprise Vault™

Klasifikace dat na zakladé
obsahu nebo metadat,
pomoci predem
pripravenych pravidel

Kontrola Retence na zakladé
zdroje nebo klasifikace,
odstranéni toho, co neni
potreba

@) Enterprise Vault

@I File Action View Tools Window Help

e« 7F B8 B HE @D 5 3k

(1 Console Root Marne Description Ret

A @) Enterprise Vault
4 I} Directory on ev
[+ @ Status (23 Critical)
4 @ Demo Site
I €3 Targets
t £ Client Access

Ukladejte data do plné
auditovaného ulozisté
kompatibilniho s GDPR

4 Policies
[ Exchange

ki Domino

b [ File
&9 SharePoint
o) Search
T IMAP

Importujte soubory PST
nebo NSF, abyste snizili
riziko skrytych osobnich
udaju

Ed SMTP

A t% Retention & Classification
@y Categorjes

= Classifigation

ﬁ Plans
i B Enterprise Vaulf Servers

,—» I Archives
4 £ Vault Store Gra‘zps

4 5 VG
i Exchange Vault Store
i3 File Vault Store
I8 Domine Vault Store

1] Attorney-client Emails

3 Capstone Permanent

1] Capstone Temporary

3 Company Confidential
3 Default Retention Category
3 Demino Jeurnaling

3 Domino Legal

%1 Domino Mailbox

‘EE! Domino Mailbox Bxtended
%1 Domino Mailbox Forever
6] Exchange Compliance

3 Exchange Journaling

6] Exchange Legal

3 Exchange Mailbox

6] Exchange Mailbox Extended
3 Exchange Mailbox Forever
6] Exchange One Year

3 Exchange Short Term

T FSA Extended

%1 FSA Forever

7 FSA Legal

%1 FSA One Year

T FSA Standard

1 FSA Three Years

For content classified as attorney-client
Permanent Capstone records
Temporary Capstone records
Company Confidential data

Default Retention Category

Domine journaling data

For legal discovery and compliance
Domine mailbox data

Doming mailbox data

Retain Domino mailbox data forever
lterns classifed as sensative in nature ...
Exchange journaling data

For legal discovery and compliance

Exchange mailbox data

Exchange mailbox data retained for six...

Retain Exchange mailbox data forever
Retain classified emails for one year

Retain Exchange items for one month

Keep F5A data for an extended pericd ...

Fetain F5A content forever
Used for zero day file volumes
Keep F5A content for one year
F5A Standard retention catagory
Retain F54 content for 2 vears
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Prehled klasifikace

- Enterprise Vault 12 nabizi klasifikaci pro jakykoliv vlozeny obsah

- Definujte vlastni politiky pro polozky, které by mely byt automaticky
klasifikovany

- Rozhodnéte, jestli ma byt polozka archivovana
- Rozhodnéte, jestli ma byt polozka zahrnuta do prohledavani
- Prifazeni vyhledatelnych §titkl zjednoduSuje vyhledani a revizi

- Uchovani polozek na zakladé obchodnich a / nebo regulacnich
pozadavku

Veritas Enterprise Vault™
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DISCOVERY ACCELERATO

Funkce

- Stav revize

- Oznaceni polozek

- Odkazy na revize

- Postup vyhledavani

- Stav uloh

- Snadna navigace

- Snadno administrované pro
IT a obsluhovatelné pro
Legal/HR/Compliance

R DASHBOARD

@ Veritas Enterprise Vault Discovery Accelerator 12
@ & B & =1 5 =
Home | Review | Research | Cases | Custedians | Reports | Monitor | Application | Configuration |
Summary Tasks

& Review Status

Showing last accessed cases

Case / Reviewer Total ltems Unreviewed Reviewed Questioned Pending Produced Last Activity % Complete
Acme Inquiry - Backup Tape Destn 1041 1026 12 3 0 0 | 1
Sales Practices 686 461 215 10 1] 0 - 32
Active holds for custodians of intel 0o 0 0 0 0 0 0
Total in this subset 1727 1487 227 13 0 0 = 13
< mn | »
Task Status
MName Case / Folder ltems Status
Christopher Wess - Ongoing Sea (37) Active holds for custedians of interest 0 Mo Hits
Mike Smith - Ongoing Search (35) Active holds for custodians of interest 0 Mo Hits
Christopher Wess - Ongoing Sea (33) Active holds for custedians of interest 0 Mo Hits
Mike Smith - Ongoing Search (38) Active holds for custedians of interest 0 Mo Hits
Christopher Wess - Ongoing Sea (36) Active holds for custedians of interest 0 Mo Hits
Mike Smith - Ongoing Search (37) Active holds for custedians of interest 0 Mo Hits
< m v
Q Searches 9 Exports gb Productions | [#4] Analytics Ingestion
(6 Completed ) (0 Completed ) (0 Completed ) (0 Completed )
Connected to: DACustomer Service status: 9 I g evdemno'admin VERITNS
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DISCOVERY ACCELERATOR CASES

Funkce

Struktura pfipadu podporuje
konzistentni procesy

Kazdy pripad je chranén rolemi
pridélenymi administratorem

K jednotlivym pfipadim lze pfiradit
vice recenzentu

Sprava zadkazu manipulace se
zaznamy (legal hold) na arovni
pripadu, zachovani pfislusneho
obsahu

Rychlé zrusSeni ,legal hold" jakmile
je pfipad uzavren

Auditované vyhledavani

(5] Veritas Enterprise Vault Discovery Accelerator 12 = =] 22
2 = | v
4 & 2 @ S @ B @ & 7
Home | Review Research | Cases | Custodians | Reports | Monitor | Application | Configuration |
All Cases Summary
s 3% New &8 Delete ™8 Place Holds Release Holds Enable Analytics Disable Analytics Open Case »
[ : a (Case Cate Created Owner Legal Hold State  Analytics Status Items Errors Remaining ite
E? All Cases . Acme Inquiry - Backup Tape Destruction 1/9/2015 Tamara Kramer Off Disabled 1041 0 0
(& Acme Inquiry - Backup Tape Destruct Active holds for custodians of interest ~ 1/9/2015  Admin On Disabled 0 0 o
(5 Active holds for custadians of nteres Sales Practices 1/9/2015  Admin On Disabled 686 0 0
&) Sales Practices
LN m S m |
Connected to: DACustomer Service status: 9 g evdemo‘admin VERITAS
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DISCOVERY ACCELERATOR SEARCH

Funkce

- Kritéria pro vyhledavani

se aplikuji na:

Smerovani

Obsah

Prilohy

Zdroje

Archivy

Retencni kategorie
Klasifikacni politiky

2]
@& &

Home | Research

Sales Practices

e T v

(&) All Cases

[@ Acme Inquiry - Backup Tape Destruction
[@ Active holds for custodians of interest
[2) Sales Practices

Veritas Enterprise Vault Discovery Accelerator 12

& @ @B & &2

Cases  Custodians  Reports  Monitor  Application  Configuration

Properties Analytics Rule Builder Searches Export/Production Role Assignment
Search
Context: Sales Practices
MName: Improper Sales Engagement
Based on Search: <No Template>
Search Type Immediate =

Automatically accept search results

[T Include items already in review

> Date range

4 Search terms

Review Assignment

Multiple words on a single line are connected with an OR unless placed in double quotation marks (e.g. "search phrase").

H To or from ~ | |Anyof * | Bruno Crispino

Cathrine Dolan
Makoto lkeda

Subject or content ¥ | Anyof v |Incentive
Guarantee

Buy MNow
Last Chance
Free

Subject or content ~* | |Anyof

» Custodian Manager options

& 8

& Add search term

m

[ Save ] [ Cancel

Connected to: DACustomer Service status: 9 g evdemao\admin
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DISCOVERY ACCELERATO

Funkce

Snadna navigace

PIné pfizpusobitelné uzivatelské
rozhrani

Stav revize

Oznaceni polozek

Rychla klavesa nebo jedno
Kliknuti

- Vlastni text komentare

Definovatelny recenzentem nebo
administratorem

- Odkazy na revize
- Posledni aktivita
- Funkce na zakladé opravneni

R REVIEW

@
@}

SF Apply 87 Clear
Case

Case:

[tems:
Filter

Preset: | Custom

4 ? Status

[ Unreviewed
[C1Pending
[CIReviewed (2)
[l Questioned (3)
[ClProduced

4 %Y Mark
[C1No Mark (67)
[CIMat Relevant (9)
[¥]Query (3)
Smoking Gun (2)
[E]Helps Them (1)

I [y Tag

i [ Date

I [@ Capture date

I @ Author

I @, Search
I [ Scheduled search

@ Acme Inquiry -...

& | B

Filter

-

10000 unassigned it... ~

v -

-

Lead more unassigned items ->

14

Page size: 1000 -

4 1 of1 b P

Veritas Enterprise Vault Discovery Accelerator 12 =3 1=
_' B ',* " 1|
& @ B =
Home | Review | Research | Cases | Custedians | Reports | Moniter | Application | Configuration |
H B G Unreviewed: 0/3 [tem: 1684
Group: | Subject (A-Z) ¥ Stack: | Similar v Mark: Query Status: Questioned
Expand all / Collapse all .
) Ed Explosive Quarter for us
4 Adjustments (1) .
From: kenneth.doctor@gauss.ge Date: Friday,
B4 thomas.candiano@has.com 12/12/2014 og.fu-berlin.de December 12, 2014 10:57
Adjustments AM
4 Congratsand HVD (1) To: Simon Billings :
B mark.close@ubsw.com 12/12/2014 ;Du_m_al " simon.billings@evdemo.org v
Congrats and HVD [ ecipients:
4 Explosive Quarter forus (1) Earnings summaries of companies f_rom across RWR's Epergy Index.
All the news, commentary, and earnings reports, plus price
B4 kenneth.doctor@gauss.geog.fu-be.. 12/12/2014 performance and valuation charts.
Explosive Quarter for us
4 FW: (1)
B4 janetjohnsoni@reedwasden.com 12/12/2014
FW: 0
4  Neowin -Help Plze. (1)
B4 billsizemore@fwirust.com 12/12/2014
Meowin -Help Plze. (0]

Preview | Comments | History | Printable | Legal holds |

Comment

=

-

| Query || Not Relevant || Smaoking Gun

Privileged | Helps Us |HelpsThem

| B2 Tag . | € Accept || g Copy ...

Connected to: DACustomer

Service status: e g evdemo'admin
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DISCOVERY ACCELERATOR EXPORT

- Export polozek
« Subjekt udaju - GDPR
* Pravni eskalace
* Interni audit
« Externi eDiscovery

- Export jako
« Pavodni typ

MSG/EML

- PST

HTML

ZIP

[ All Cases

(@) Acme Inquiry - Backup Tape Destruction
ﬁ Active holds for custodians of interest
ﬁ Sales Practices

[ m | »

Veritas Enterprise Vault Discovery Accelerator 12

@ & @ B B &

Cases
Properties | Analytics | Rule Builder | Searches | Export/Production | Role Assignment | »
- Export Details =
Name: | Improper Sales Engagement |
Output folder: | CAdatexport |
Type: () Production @ Export
- ltems Selection
Item ID: | | 3
Original source: Microsoft Exchange || Instant Messaging [_| SMTP
Domina [[] Bloomberg [C] Unspecified/Pre v.6 items
[C] Fite system [ Fax = Sharepoint
1 IMAP (Internet Mail) [] Social
Palicy Action: Include [#] Exclude [¥] Mo Action [¥] Mot Specified
ltems: [NI v ]
Search: [initial Search [686] v ] B
Mark: [Relevant b ]
Last Marked by: (au -
Current Status: [Reviewed v ]
Paolicy: [ All - ]
- Opti
P
Exclude similar items: = -

[

Apply | [ Cancel |

Connected to: DACustomer Service status: 9 | a evdemoiadmin
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Zakaznicka reference

Implementace Veritas Enterprise Vault Email Management

e oM PROACT

Veritas Enterprise Vault™
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Dékuji za pozornost!

Josef Honc

josef.honc@techdata.com
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