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Co maji tyhle dva nove predpisy spolecneho?

Network and Information General Data Protection

Security Directive Regulation

= Ensure they are at least at “State of = Regard for “State of the Art”
the Art” in terms of technical and

organisational measures to manage o - -
their risks = “Without undue delay” time limit

(72hrs) to notify of breach* of
personal data
= Notify without undue delay*

* - “A breach should be considered as severely
*(more exact timeframes will likely be laid out affecting the personal data or privacy of a data

in implementing acts) to Member States’ competent ~ Subject where it could result in, for example,
authorities or CSIRTS security incidents that have identity theft or fraud, physical harm, significant
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Detekce — nasledna naprava Prevence - zastaveni
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Lakladni filosofie prevence
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UPLNA MENSI PLOCHA ZAMEZENi VSEM  ZJISTENIi A ZASTAVENI
VIDITELNOST PRO UTOK ZNAMYM HROZBAM NOVYCH HROZEB
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UPLNA MENSI PLOCHA ZAMEZENIi VSEM ZJISTENI A ZASTAVENI
VIDITELNOST PRO UTOK ZNAMYM HROZBAM NOVYCH HROZEB
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ATTACK KNOWN UNKNOWN
SURFACE THREATS THREATS

COMPLETE
VISIBILITY

All applications Exploits Dynamic

All users Malware analysis

All content Command & Static analysis
Encrypted traffic control Attack

SaaS Malicious techniques

Cloud websites Anomaly
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Stolen Analytics
credentials




Prirozena integrace
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Prevence musi fungovat sama

* Prirozena integrace vsech

THREAT INTELLIGENCE

CLOUD o
komponent — vC. 3-rd party
L“\"fsx arvba - servicenow | &
* Uzivatelé, aplikace, umisténi
e Automaticky (a rychle)
meni své fungovani podle
novych hrozeb A2
Lo ' @unt”
\g e Vlastni vyzkum bezpecnosti
NEXT-GENERATION ADVANCENDPOINT - Unit42

FIREWALL PROTECTION http://researchcenter.paloaltonetworks.com/unit42/




Novinky ve vyzkumneé automatizaci WildFire

statlgka dynarrycka heuristika Bare Metal
analyza analyza Analysis
detekce znamych spusténi odhali ty nejpokrocilejsi spusténi na
zneuziti zero-day zneuziti nezjisténé hrozby fyzickém HW bez
zranitelnosti, zranitelnosti a jsou zkoumany moznosti detekce
Skodlivého kodu, neznamy Skodlivy dale — na fyzickém analyzy
vC. variant kod HW



MineMeld a AutoFocus

Rt

Prijem zpravodajskych informaci o hrozbach z ruznych zdroju
— pfipojeni libovolného externiho zdroje informaci do AutoFocus

Korelace a ovéreni zpravodajskych informaci s externimi zdroji
informaci a interni databazi udalosti AutoFocus

Automaticka prevence pro zafizeni Palo Alto Networks a nebo
pro dalSi zpracovani jinymi bezpecnostnimi systémy




Zamezeni zcizeni pristupovych udaji

Do phishingové

stranky zadd své (=] postovniserver

jméno a heslo E} domain controller
E] aplikacni server

A a

Vytipovana obét
dostane
phishingovy mail

A

g
analyza v WildFire, ® @ zamezeni podezielého pravidla pro vicefaktorové aNe
zablokovano PAN-DB odeslani pfistupovych udaju ovéreni na sitové vrstvé

e Utoénik pouZije ziskané jméno
a heslo pro pfristup ke sluzbam
AR

v podnikové siti obéti




Priklad implementace u zakaznika v CR - expozice*

Osoby a obsazeni

« Zakaznik: Energeticka spoleCnost
v CR

« Partner: H-Square ICT Solutions
http://www.h-square.cz

Ochrana DNS pro
odchozi dotazy na DNS Ochrana DNS pomoci cloud-u Antivir na

Stavovy koncovych

paketovy filtr, ?y ______________ : @/J bodech

proxy s : -
kontrolami = =
IS -
________ 1 !
ey i E
o ! E |

Vychozi stav — cca 01/2016
« Pozadavek na skuteéné
funguijici IPS

Web Al

. Uvahyvnad zmenou konceptu — PR . - -
bezpecn OStnl arChlte ktu ry — An:;A;)‘[tﬁr;\j/oz Antl-rl‘\:;oﬂ'j g(r)ovoz Anti:A‘P/T‘cloud Sitovy antivir
,State of the art” — NIS, GDPR = . I

o KonSO“dace perlmetru — mV));rober mV;robceét e Informaceopékf)djlivémkédu

prechod na BGP peering

*https://cs.wikipedia.org/wiki/Drama
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Priklad implementace u zakaznika v CR - kolize

» Testovani vedoucich technologii dle Gartner MQ

« Vyznamna zjisténi béhem testd — Security
Lifecycle Review
« PIna viditelnost provozu a ohrozeni, risk

assessment h
» Informace a souvislosti neviditelné pro % \ m

L3/L4 sitoveé prvky T

DEVICE ON THE
NETWORK
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slideshare-uploading

application function _ _
“Confidential and

PowerPoint  gjigeshare  Proprietary’
B application content

prodmgmt HTTP file-sharing

group protocol URL category

mjacobsen SSL canada
user protocol destination country
1/72.16.1.10 TCP/443 64.81.2.23

source IP destination port destination IP



web-browsing

file type . file name
application
HTTPR
group protocol URL category
SSL
user protocol destination country
1/72.16.1.10 TCP/443 64.81.2.23
source IP destination port destination IP



Priklad implementace u zakaznika v CR - krize

* Novy scope projektu:
« Nahrada IPS sond
« Nahrada proxy serveru — transparentni pfistup +
bezpecnostni kontroly vazané na identitu
« Nahrada perimetrového FW
» Otevirani odchozich SSL spojeni
» Prestavba pobocCkove sité a jejiho propojeni s HQ

» Testovaci provoz, postupny pfechod do provozu — celkem
cca 6-9 mésicu




Priklad implementace u zakaznika v CR - katarze

Migrace ze stavajicich stavovych paketovych filtrd
- Vyuziti free migracniho nastroje
- Velka podpora partnera — minimalni odstavky v radu
desitek sekund THREAT INTELLGENCE
- Nasazeny cca desitky HA paru Palo Alto Networks FW
- RUzné modely dle pozadované propustnosti v lokalité
(PA500 — PA5xxx, 500Mbps -- 20Gbps)
- Vynikajici vysledky provedenych penetracnich testu
externimi subjekty, v€. vySetfovani incidentd (ACC, unified %j

AUTOMATED

109y) Qa0 Q
- Doplnéni stejné ochrany i pro DC '\V‘ -
NEXT-GENERATION ADVANCED ENDPOINT

- Plany na doplnéni o NG ochranu koncovych bodu (Traps)

FIREWALL PROTECTION




Konzistentni ochrana a sprava

COMPLETE PREVENT
VISIBILITY UNKNOWN
THREATS
UPLNA MENSIi PLOCHA ZAMEZENIi VSEM  ZJISTENIi A ZASTAVENI
VIDITELNOST PRO UTOK ZNAMYM HROZBAM  NOVYCH HROZEB

Google Cloud
amazon
wepservices™

‘\‘u .\\E




Jake jsou doporucene dalsi kroky?

1.

> W DN

Zacnéte hned!

DalSi informace - http://go.paloaltonetworks.com/requlation

Vlastnikem je top management

Gap Analysis vyhodnoceni rizik — dokazete rizika popisovana v GDPR dnes
merit?
* Ve spolupraci s auditnimi a poradenskymi partnery jasné definujte vyhodnoceni rizik

Vypracujte pravni postupy a smérnice, zohlednéte i ochranu soukromi (interni
| externi)

Vytvorte plan jak zajistit a udrzet technologicky status ,,state of the Art”

Vytvorte jasny plan, co délat v pfipade, dojde-li k incidentu



http://go.paloaltonetworks.com/regulation

Ultimate Test Drive — pozvanka na Tesla drive

Paldenni prakticky seminaf s nastavenim a ladénim skute€ného NGFW zafizeni

*  Pro zajemce o NGFW reseni —

ULT’ MATE koncové zakazniky
TEST DR,VE « Prakticky workshop — virtualni

lab v cloudu, priklady z praxe

MIGRATION PROCESS i
THREAT PREVENTION | i+ Moznost vyzkouset si nejen
KIEGRNERATIONIIRE " firewall ©

VIRTUALIZED DATA CENTER
VM-SERIES FOR AWS

1-® * Registrace zde:
h\’l‘ﬁ « www.paloaltonetworks.com/events/tes

% et t-drive.html

ADVANCED ENDPOINT PROTECTION
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https://www.paloaltonetworks.com/events/test-drive.html
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Rozsahly partnersky ekosystém

Virtualization Networking Mobility Security Analytics Enterprise Security
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