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Obecné nafizeni na ochranu
osobnich udaju

Uvod
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¢,

GDPR

® Narizeni bylo schvaleno Evropskym parlamentem 14. 4. 2016 po 4 letém vyjednavani

§) ° Nahrazuje Smérnici 95/46 EC s Giéinnosti od 25.5. 2018 a v CR zakon ¢. 101/2000 Sb.
na ochranu osobnich udaju

® Nejkomplexnéjsi soubor pravidel na ochranu dat na svété

® Vyraznym povysenim ochrany dat na Uroven evropského zakona se posiluje pravo osob
na lepsi kontrolu nad jejich osobnimi tdaji

® Harmonizace pravidel pro 28 statu EU a EFTA zemi - Norsko, Island a Lichtenstejnsko = staty
Evropského hospodarského prostoru - 31 narodnich zakonu bude zruseno

® Rovnocenna vymahatelnost prava a stejné sankce pro vsechny staty, konzistentni pravni
Uprava, ucinna spoluprace regulatornich organt

® Predstavuje rovnovahu mezi legitimnimi zajmy spravcu a zpracovatelu dat a pravem
osob na soukromi
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Proc potrebuje ochrana dat
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Spravni
pokuty

Vyse zavisi na radeé faktoru

Povaha, zavaznost a délka poruseni s prihlédnutim k povaze, rozsahu ¢i ucelu zpracovani
Umysl nebo nedbalost

Pocet dotcenych subjekt a mira Skody

Kroky podniknuté spravcem ¢i zpracovatelem ke zmirnéni skod

Mira odpovédnosti s prihlédnutim na technické a organizacni opatreni

Predchozi poruseni

Mira spoluprace s dozorovym uradem za ucelem napravy

Kategorie osobnich tdaji dotcené porusenim

Zpusob, jakym se dozorovy urad dozvédél o poruseni

20 000 000 EUR 10 000 000 EUR

0 Z celkového rocniho obratu celosvétové 0/
nebo 4 /0 za piedchozi financni rok nebo 2 0
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Smeérnice ..
versus harizeni

Smérnice

e Dokument pfijaty na urovni EU
e Narodni implementace (“naklonovani”)
e Mistnivariace (“geneticke varianty”)

Narizeni

e Dokument piijaty na trovni EU
e Neni potieba narodni implementace
e “Jeden predpis ridi vSechny”
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Osobni
udaje

® Veskeré informace vztahujici se
k identifikované nebo identifikovatelné
fyzické osobé

e Nevztahuje se na osobni idaje zesnulych
osob a anonymizované tdaje

o Vztahuje se na Sifrované osobni tidaje,
protoZe nékdo zna Sifrovaci kli¢

Fyzickeé osoby Podnikatele
e 0SVC
e Pravnické osoby
: ST Glanek 4 (1
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Osobni udaje
- jednotlive prvky

Obecné Organizacni

® Jméno ® pracovni nebo osobni adresa

e Pohlavi e pracovni nebo osobni telefonni Cislo
e Vék a datum narozeni e pracovni nebo osobni e-mail

e Osobni stav e ovérovaci identifikacni udaje

® Obcanstvi o identifikacni Cisla vydana statem

e |P adresa

e Fotograficky udaj

€M ViCE OSOBNICH UDAJU MATE, TiM
VETSIM RIZIKOM SPOJENYM S JEJICH

OCHRANOU SE VYSTAVUJETE!
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Citlive osobni udaje
- specialni kategorie

Vypovidaji o:

Rasovém ¢i etnickém puvodu @
Politickych nazorech

Nabozenském nebo filozofickém vyznani

Clenstvi v odborech

Zdravotnim stavu

Sexualni orientaci

Trestnich deliktech ¢i pravomocném odsouzeni

Genetické a biomeftrické udaje
Osobni udaje deti
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Q Znacneé
rozsSifeny
dosah

Novy zakon plati pro:

e Podnik v EU
e Nabidku zbozi a sluzeb rezidentum EU
e Monitorovani chovani rezidenti EU
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Primé zavazky
pro Zpracovatele dat

e Soucasné pravo = Zadné povinnosti pro zpracovatele (poskytovatele sluzeb)
e Novy zakon = pfima odpovédnost zpracovatel

e Velky dopad na cloudové sluzby

® Povinné smlouvy mezi spravci a zpracovateli

Zpracovatel: Spravce:
Fyzicka nebo préavnicka osoba, Fyzicka nebo pravnicka osoba, ktera
ktera zpracovava data jménem sama nebo spolu s meml urcuje ucel
spravce a zpusoby zpracovani

-
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Spravce
a Zpracovatel

===« /pracovatel
Spravce ------
Sub-zpracovatel
Zpracovatel.: Spravce:
Fyzicka nebo pravnicka osoba, Fyzicka nebo préavnicka osoba, kterd
ktera zpracovava data jménem sama nebo spolu s jinymi uréuje ucel
spravce a zpusoby zpracovani

-

FUA SKNANICKNVA




[pracovani
osobnich udaj

Jakdkoliv operace nebo
soubor operaci s osobnimi
udaji, ktery je provaden
pomoci nebo bez pomoci
automatizovanych
postupii spocivajici v:
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Shromazdeni

Zaznamenani

Usporadani

Strukturovani

UloZeni

Prizpisobeni nebo pozménéni
Vyhledani

Nahlédnuti

Pouziti

Zpristupnéni prenosem

Sireni nebo jakékoliv jiné zpfistupnéni
Serazeni ¢i zkombinovani
Omezeni

Vymaz nebo zniceni

clének 4 (2)




Zakonnost zpracovani
osobnich udaju

® Musi byt splnéna aspon 1 z podminek

Souhlas
Smlouva

Pravni povinnost

Zivotné dlezité zajmy

Verejny zajem
Opravnéné zajmy
subjektu dat

spravce

FVA SKAANIERAVA G+




Zpracovani dat z duvodu opravnéného zajmu
spravce nebo treti strany

e Opravnéné zajmy spravce nesmi prevazovat nad zajmy nebo pravy
a svobodami subjektu tidaju = ROVNOVAHA

e Napr. predani osobnich tdaju v ramei skupiny podniku pro vnitini
administrativni ucely

Zpracovani téchto udajit se
doporucuje se souhlasem
subjektu dat

HM SK“HNWK”VA Vysvétlivky 47 - 49




/akonnost zpracovani

-0

osobnich udaj

Souhlas subjektu nidajii nent nutny pro zpracovani udajii na zdklade

® smlouvy - nikdy nedavat souhlas do smlouvy

e pro ochranu zivotné dulezitych zajmua subjektu - napr. subjekt dat je
v bezvédomi a neni schopen udélit souhlas

@ pro splnéni pravni povinnosti spravce nebo pro splnéni tkolu provadéného
ve verejném zajmu nebo pri vykonu verejné moci - napr. soukromé pojistovny,
zdravotnicka zarizeni - muze byt specifikovano narodni legislativou

Statni arady mohou zpracovavat osobni tidaje jen ve verejném zajmu nebo
pro splnéni pravni povinnosti - napi. danovy urad, policie atd.
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Souhlas

e Dany svobodné

Konkrétni
Informovany
Jednoznacny
Vyjadreni prani

Souhlas rodice

® Do 16 let

e Nizsi vék (podle prava
clenského statu)

® Minimalné 13 let



/pracovani
citlivych dat

Je mozné jen za téchto predpokladii:

Vyslovny souhlas subjektu udaju se zpracovanim
Zpracovani je nezbytné v oblasti pracovniho prava, socialniho zabezpeceni a socialni ochrany

Zpracovani je nutné pro ochranu Zivotné dulezitych zajmu subjektu, v pripadé, Ze subjekt
neni fyzicky nebo pravné schopen udélit souhlas

Zpracovani sleduje politické, filozofické, nabozenské nebo odborové cile - nadace,
sdruzeni, neziskové organizace

Zpracovani se tyka udaju zjevné zverejnénych subjektem tdaju
Zpracovani je nezbytné pro obhajobu pravnich narokd nebo v ramci soudniho fizeni
Z divodu verejného zajmu na zakladé EU nebo narodniho prava

Pro ucely preventivniho lékarstvi, posouzeni pracovni schopnosti zaméstnance,
verejného zajmu v oblasti verejného zdravi

Zpracovani pro ucely védeckého, historického vyzkumu nebo statistické ucely
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Prava subjektu osobnich udajt
- vrazné posilena

FUA SKNRANIFKNVA

@ Pristup

& Oprava

€ Vymaz a “pravo byt zapomenut”
@ Omezeni zpracovani

@ Prienositelnost tdaju

© Vznést namitku

Vztahuje se na vSechny osobni udaje vcetné tzv. nestrukturovanych,
tj. ulozenych napr. v prilohach k e-mailu, na riznych tlozistich

Toto pravo muze byt ze strany nespokojenych zakaznikl nebo
zaméstnancu zneuzivano!

OZNAMENI (PRIVACY NOTICE) - mél by upravovat postup, jakym
muze subjekt osobnich tidaju uplatnit svoje prava



@ Nove pozZadavky

na zodpovednost

® Vhodnd opatieni k prokdzani souladu (compliance)
e Mohou zahrnovat:

e Vyhodnoceni dopadu na soukromi

Zameérna a nezbytna ochrana dat (Privacy by design/by Default)
Implementace procedur na ochranu dat

Jmenovani DPO

e Pseudonymizace osobnich dat

Povinnost uchovavani zaznamu u spravcu a zpracovatelu
Spoluprace spravcu a zpracovatelu s dozorovymi organy
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6. ) Pseudonymizace «/

Zpracovani takovym zpusobem
Aby data jiZ nemohla byt piifazena ke konkrétnimu subjektu dat
Bez pouziti dalSich informaci

Dokud jsou tyto informace uchovavany samostatné a podléhayji
opatienim



Zodpovéednost:
Povinny povérenec }é?m ochranu

osobnich udaju (DPQO)

PozZadavek na spravce a zpracovatele

Hranice pro jmenovani: Ukoly:

® Povinny pro veiejné organy ® Monitorovani souladu

® Rozsahlé systematické monitorovani e Rizeni ¢innosti interni ochrany dat
fyzickych osob e Skoleni pracovniku ve zpracovani dat

* Rozsahlé zpracovani citlivych dat e Provadéni internich auditt

@

Clanek 37 - 39
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Kam az muze GDPR dosahnout
v ramci organizace

* Bezpecnostni odd.

. CRM
n“l e « Finanéni odd.
n ’ Osobni informace . ERP « IT a Technické odd.
h . RN « Klientské odd.

¢ Elektronické e
P » Legislativni a pravni odd.
¢ Listinné

P . « Logistickeé a vyrobni odd.
. ZIS  Marketingové odd.
e » Obchodni odd.

» Personalni odd.

Souhlasy

FUA SKNANIFKNVA



Rozsah oblasti
s moznym dopadem GDPR

Papiroveé uloziste
Informacni systemy
Klientské centrum

ﬁ» Procesy a ¢innosti Outsourcing

Holding

Bezpecnost

Osobni informace
Souhlasy
Znalosti a know-how
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Doporuceny pristup
k zajisténi shody s GDPR
Dopady GDPR se prolinaji celou organizaci a vSemi urovnémi jeji cinnosti. Zmeny je vzdy nutné

vnimat v kontextu produktu, procesu a informacnich systému. GDPR ovliviiuje jak toky informaci
v podobé afilaci (informaci sdilenych s pobockami €i dcefinymi spolecnostmi), tak i externi toky

(napf. dodavatelé ICT).

Zdroje osobnich dat

Informagni Procesy Produkty
Systémy w—
rd ~i
——— Externi data
Interni data
"""""""" Pobocky
EEde e Obchodni partneri, dodavatelé, statni sprava
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Doporuceny pristup
k zajisténi shody s GDPR

® Zajisteni shody s GDPR proto vyzaduje komplexni pristup. Nabidka sluzeb v ramci implementace
GDPR pravidel se sklada z jednotlivych na sebe navazujicich fazi. S ohledem na skutecnost, ze se
aplikace GDPR pravidel dotkne celé organizace jako celku s vyraznym dopadem na radu internich
cinnosti a procesu, tak i tato nabidka vychazi z nutnosti zapojeni tymu expert, kteri budou aplikaci
pravidel narizeni ridit ve spolupraci s vrcholnym managementem dané spolecnosti.

<] > Definice rozsahu posuzovani

(2) Analyza stavajiciho stavu zpracovani osobnich udaju
(3) Priprava projektovych zamért a harmonogramu implementace

(D Realizace projektovych zaméru
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Je GDPR strasak
v podobé black boxu?

e V soucasnosti lze ziskat informace o dané problematice.
Probihaji rizné konference a prezentace. Obvykle se
jedna o informace, které byly ziskany z verejnych zdroju
a ktere teoreticky popisuji mozna rizika a dopady
plynouci z daného narizeni.

Vznika tudiz jakysi démonizovany Black Box.

o Diky skutecnosti, ze subjekty, které poskytuji tyto infor-
mace jsou obyvkle jen jednostranné odborné zamérené,
nedokazi poskytnout komplexni informace o skutecném
dopadu dané problematiky. Dochazi tudiz k podcenéni
problematiky jako celku.
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Kdo s problematikou
muzepOmocz

Varianta ¢.1 ' Varianta ¢.2

GDPR SuperExpert Tym expertu GDPR

e Pravo

o [T

Procesy
Bezpecnost
Management

Minimalni pocet oblasti
Idealnim tymem jsou experti disponujici prirezoveé znalostmi a doved-

nostmi z vice nez jedné oblasti. Pro jednotlivé oblasti nasledné zajistit
specialisty s kombinaci znalosti know-how GDPR.
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Nejste v tom sami,
dejte mi védét!

WWW.GDPR.CZ

+420 602 655 008 | eva@skornickova.eu | www.skornickova.eu



