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_ Pravni analyza




Pravni analyza by ruku v ruce meéla jit s analyzou rizik.

~ GDPR - eIDAS

Proc??

Deklarace souladu s legislativou prostrednictvim zpracované ale
nezavedené bezpecnostni politiky v organizace je bohuzel castym jevem

# | Pozadavek Ano |Ne |Castecné
1 |Je zabezpecCena ochrana perimetru X
Firewallem?
2 | Je zpracovany akt formou smérnice X
stran rizeni pristupu k informacnim
systémum?
3 | Mate vytvorenu politiku klasifikace X

dokumentu?

V POHODE?

AUOS



Revize procesu




Procesni schéma ovéreni dopadli GDPR do procesii a systémil

POROZUMENI

Pochopeni business
procesi a IT prostredi
zakaznika

_} Identifikace bézného

l chovani
‘ ' Definice kritického
chovani, systémi a dat

Definice potieb
GDPR

v

Vyhodnoceni rizik
(podlozené scénari)

Definovani kontroly
(podlozené scénari)

Vyhodnotit
bezpecnostni
dopady

Posoudit chyby v
zabezpeceni

REELCENE

Monitoring

Nastaveni procesi

!

Konsolidace dat a
implementace
ochrannych nastrojd

!

Monitoring dat
a systémi

incident abnormalniho
chovani

Pouziti nastrojd v redlném case
(Risk Management Technologie)




Q Datovy audit

Hodnoceni rizik GDPR dat



— 5 jednoduchych otazek

1. Jaka osobni data ob&anu EU méate v drzeni?

2. Jak citliva data to jsou?

3. Kde se v ramci organizace tato nachazeji a kdo k nim pristupuje?
4. Jak se v organizaci pohybuji, kam a kudy z organizace odchazeji?

5. Jak se s nimi pracuje a komu jsou poskytovana?

AUOS



— Faze 1 - Analyza statickych dat

Poznejte, kde jsou uloZzena Vase osobni data

Tato analyza zahrnuje zjisténi, detekovani osobnich dat ob¢ant EU napfi¢ Vasi datovou
infrastrukturou, tedy sitovymi Ulozisti, databazemi a cloudovymi Ulozisti. Nase patforma
ma vestavene politiky detekujici datove vzory GDPR, nemusite je tedy slozité definovat.
Vlastni vzory GDPR dat typické pro Vasi organizaci Vam radi nastavime a budeme
schopni detekovat jejich pritomnost jak na lokalnich, sitovych i cloudovych Ulozistich.

Nase platforma ,,ATOS threat aware data protection™ skenuje ulozisté, ktera urcite za
ucelem identifikace:

+ V8ech typu osobnich dat

« Urovni citlivosti téchto dat

- Ktera ulozisté obsahuji osobni data

AUOS
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— Faze 2 - Analyza dat v pohybu

Zmapujte pohyb osobnich dat

Tato analyza identifikuje jak se GDPR data pohybuji uvnitr Vasi organizace a jakymi

cestami Vasi organizaci opousteji. Nase platforma pouziva stejné datové vzory jako pri
analyze statickych dat a to za ucelem identifikace:

VSech typu osobnich dat v pohybu
- Urovni citlivosti téchto dat v pohybu
« Zdroj a cil, tedy odkud a kam jsou osobni data prenasena
- Kanaly, kterymi osobni data opoustéji Vasi organizaci, napr. web, email....
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— Faze 3 - Report a doporuceni

Pripravte se na napravna opatreni

Jakmile jsou obé analyzy (staticka data a data v pohybu) dokonceny, poskytne Vam
Atos nahled na Vase GDPR data ktery potrebujete k rozhodnuti, kde jsou rizika nejvetsi
a jakeé by mely byt Vase dalsi kroky. Tento nahled ve formeé reportu v sobé zahrnuje:

« Uceleny prehled rizik

- Detailni report analyzy dat

- Prehled zjisténi

- Doporuceni strategie napravnych opatreni

AUOS
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Report a navrh napravnych
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— Faze 3 - Report
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— 5 zakladnich otazek - pamatujete?

Otizka ___________ _____________|Vystupvreportu

1. Jaka osobni data ob¢anli EU mate v
drzeni?

2. Jak citliva data to jsou?

3. Kde presné v ramci organizace se tato
nachazeji?

4. Jak se v ramci organizace pohybuji a kam a

jakymi kanaly z organizace odchazeji?

5. Jak se s nimi pracuje a komu jsou
poskytovana?

Detailni popis, kde se data obsahujici osobni
udaje nachazeji vC. rozlozeni po jednotlivych
zdrojich.

Popis zplsobU vé&. etnosti, jak osobni Gdaje
opoustéji Vasi organizaci.

Detailni popis Ulozist obsahujicich osobni data.

Real-time a historicky pohled na osobni data
opoustéjici Vasi organizaci umozni detekovat a
notifikovat o potencialnim Uniku osobnich dat.

Doporuceni politik, architektury a zivotniho
cyklu dokumentd k zajisténi vyssi arovné
ochrany.
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Zavadeni napravnych opatreni




— ATOS program ochrany GDPR dat

Automatizace

Uprava
planu zvladani

incidentd

Demontrace
souladu s
GDPR

véech osobnich ochrany dat
dat
PoznejTe, kde mate Zautomatizujte Pouzivejte technologie
ulozena osobni data, klasifikaci Vasich jako je DLP, Identity
jak je s nimi osobnich dat s Acess Management a
nakladano, ktera data dlrazem na zdroje a Sifrovani
jsou ta nejcitlivéjsi a jejich kontrolu

pozadujete pro né
vySSi ochranu.

Zaktualizujte si své
plany zvladani
detekovanych
incidentd abyste byli
na podobné situace
pripraveni

Pouzijte své analyzy a
jejich vystupy k
predvedeni svého
souladu s pozadavky
GDPR

AUOS



KDY ZACNETE?

HNED?



— Nabidka na pripravu Vasi organizace na pusobnost GDPR

AtOS

GDPR readiness statement report

Mabidka na pfipravu organizace na pisobnost

regulace EU 2016/679

Fakidin £

ZACNETE HNED

C. Polozka Cena v K¢ bez DPH

4.1 Pravni analyza 98 500 K¢
v rozsahu 4 clovékodn(

4.2 Procesni analyza 112 250 K¢
v rozsahu 7 ¢lovékodni

4.3 Datovy audit 64 100 K¢
v rozsahu 2-3 tydn( vE. pripravy

4.4 Priprava role DPO 75 600 K¢
v rozsahu 3 ¢lovékodn(

4.5 Vyhotoveni GDPR readiness statement reportu 30430 Kc
v rozsahu 2 dni na zakladé predchozich analyz
Celkem 380 880 K¢

AUOS



Trusted partner for your Digital Journey



