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GDPR a kybernetická bezpečnost
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Bezpečnost je komplexní disciplína

• Ochranu objektu

• Přístup

• Kamerové systémy

• Požární opatření

• Ochranu osob

• Ochranu dat

• To je o čem se většinou bavíme my

• Ochrana dat před jejich ztrátou např. (zálohování) vysoká 

dostupnost

• Ochrana dat před jejich odcizením

• Ochrana dat před jejich zneužitím
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Počítačová bezpečnost
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GDPR povinnost chránit data + práva

• Povinnosti správců

• Ochrana dat

• Interní hrozby

• Externí hrozby

• Práva uživatelů
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Koncept a motivace útočníků současnosti

The Economics of Computer Hacking

Peter T. Leeson

Jediná motivace nyní je zisk
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Time to compromise and exfiltration. 
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Detection x Compromise % day or less
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Botnet for rent
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0-day útoky pohled v čase
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Překážka zavedení bezpečnostních technologií
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Věčný souboj

• Útočník

• Zrychlení vývoje

• Zdokonalení technologií

• Zlevnění zdrojů

• Obránce

• ROI

• Projekty

• Stávající bezpečnostní řešení
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Funkční modely?

• Místo detekce Prevence

• 0-trust model

• Security by design??

• Privacy by design je pouze zlomek
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Security je o nejslabším článku

• Vždy se najde nějaký způsob

• Snahou však je nebýt zcela bez ochrany

• Mít lepší ochranu/obranu než ostatní

• Vědět co chráním, jakou to má cenu
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Co pomáhá?

• Zaměstnanci

• Informovanost, měřitelnost

• Útočníci

• Prevence

• Nové technologie, nespoléhat pouze na detekci, vidět

znamená mít šanci
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Co si myslí zaměstnanci o firemních datech
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2016 Internet Security Threat Report 
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Scope of the GDPR

Defines Personal 
data 

Legal basis for 
processing

Embedding privacy Data security 

PROTECT PERSONAL INFORMATION THROUGH ITS LIFECYCLE
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GDPR – Úniky dat

AMS EMEA APJ
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Snaha vše utajit již nebude fungovat
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Principles of data 

collection

Fairly and lawfully

Receiving consent

Relevance

Proportionality

Types of data

Collect

Retain

Duration

Types of data

Secure

People

Process

Technology

Data loss

Permission applies to:

Specific data

Specific purpose

Notify of changesProcess

Manage
Retain & 

Secure

Information

lifecycle
Management of:

• Access

• Right to rectify data

• Data destruction policy

• Data transfers

• Applicable rules

GDPR is about data governance
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Děkuji za pozornost

• Petr Zahálka

• Techdata

• petr.zahalka@techdata.com

• +420 602 354 836

mailto:Petr.zahalka@avnet.com

